
 
 
 
 

WebSphere Application Server V7.0 
Network Deployment 

 
チェーン証明書の置き換え手順 

 
 

V1.4 
 

 

 
 

 

 
 

 

 
 

 

 
 

 

 
2009 年 10月 

日本アイ・ビー・エム株式会社 

ソフトウェア事業 

    



 1

目次 

 
1. はじめに ...............................................................................................................................................2 
2. 証明書更新の準備（セキュリティーを無効化） .........................................................................................4 
3. 既存のチェーン証明書の確認 ................................................................................................................6 
4. ノード、セル（マスター）のチェーン証明書の作成 .....................................................................................9 
5. 古い証明書の削除 ..............................................................................................................................17 
6. 署名者証明書の追加 ..........................................................................................................................23 
7. Webサーバー・プラグイン用鍵データベースを更新 .............................................................................30 
8. 管理セキュリティーの有効化 ................................................................................................................35 
 



 2

1.  はじめに 
 
WAS V7.0では、製品導入後のプロファイル作成時に自動的に個人証明書（チェーン証明書）が作成され、管
理セキュリティーを有効にした場合に使用されます。このチェーン証明書は、デフォルトでは1年の有効期限を

持ちますが、プロファイル作成時に管理者が1年～15年の有効期限を指定することができます。 

 
WAS V7.0では、証明書の有効期限をモニターし、期限が切れる証明書を自動的に新しい証明書で上書きす

る機能を提供しています。ただし、Network Deployment エディションのセル環境で、Deployment Managerと

Node Agent間の自動同期を無効にした環境では（デフォルト有効）、Node Agent側のチェーン証明書が更新
されず、有効期限が切れた後に、Deployment ManagerとNode Agentが通信できなくなる問題が発生します。 

この問題の発生条件および回避策・対応策については、以下の技術速報（フラッシュ）をご参照ください。 

【考慮事項】WAS ND V7.0 証明書自動更新機能について (WAS-09-024) 

http://www.ibm.com/jp/domino01/mkt/cnpages1.nsf/page/default-0007F8D1 

 
本ガイドでは、この問題の回避策の1つである、より長い有効期限を持つチェーン証明書を作成し、置き換える
手順をご紹介します。 

 
本ガイドは、WAS V7.0のNetwork Deployment エディション（Deployment Managerを使用する分散アプリケ
ーション・サーバー環境）を対象としています。 

 
以下の章では、次の手順を実施します。 
2章. 証明書更新のために、管理セキュリティーを無効化します。 

3章. 有効期限が1年で作成されたチェーン証明書を確認します。  

4章. 有効期限のより長いチェーン証明書を作成します。 
5章. 有効期限が1年で作成された証明書を削除します。 

6章. ノード、セルが使用するトラスト・ストアに署名者証明書を追加します。 

7章. Webサーバー・プラグイン用鍵データベースに署名者証明書を追加します。 
8章. 管理セキュリティーを有効化します。 

 

 

<注意>  

 できる限り最新の FixPack を適用した状態で、作業を実施ください。 
 

 これからの先のステップを実行する前に、必ずバックアップを取得しておいてください。 
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【参考】 証明書を保存する鍵ストアは、デフォルトでは以下の場所にある鍵ストアを使用します。 
 
＜WASが導入されているノードの鍵ストア＞ 

 WASが使用するCellDefaultKeyStore（個人証明書を保管） 

<WAS_ROOT>/profiles/<DM_profile_name>/config/cells/<cell_name>/key.p12 
 WASが使用するCellDefaultTrustStore（署名者証明書を保管） 

<WAS_ROOT>/profiles/<DM_profile_name>/config/cells/<cell_name>/trust.p12 
 WASが使用するNodeDefaultKeyStore（個人証明書を保管） 

<WAS_ROOT>/profiles/<Node_profile_name>/config/cells/<cell_name>/nodes/<node_name>/key.

p12 
 WASが使用するNodeDefaultTrustStore（署名者証明書を保管） 

<WAS_ROOT>/profiles/<Node_profile_name>/config/cells/<cell_name>/nodes/<node_name>/trust

.p12 
 管理クライアントが使用するトラスト・ストア 

<WAS_ROOT>/profiles/<profile_name>/etc/trust.p12 
 Webサーバーが使用するための鍵データベース

<WAS_ROOT>/profiles/<Node_profile_name>/config/cells/<cell_name>/nodes/<node_name>/serv

ers/<webserver_name>/plugin-key.kdb 

 
＜Webサーバーが導入されているノードの鍵ストア＞ 

 Webサーバー・プラグインが使用する鍵データベース 

<plugin_install_root>/config/<web_server_name>/plugin-key.kdb 

 
 

 
 

 

 
 

 

 
 

 

 
CellDefaultKeyStore, CellDefaultTrustStore, NodeDefaultKeyStore, NodeDefaultTrustStore, 管理クライ

アント用トラスト・ストアは、WASの管理セキュリティーを使用可能にした場合に使用されます。 

plugin-key.kdbは、Webサーバー・プラグインとWAS間がSSL通信を行う場合に使用されます。ブラウザーと
Webサーバー間で SSL通信を行う場合は、デフォルトでWebサーバー・プラグインとWAS間も SSL通信が

使用されます。 
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2.  証明書更新の準備（セキュリティーを無効化） 
 
管理セキュリティーを使用している場合は無効化します。管理セキュリティーが既に無効になっている場合は、

次の 3章に進みます。 

 
2-1. 管理セキュリティーを無効化します。 

 
管理コンソールから、「セキュリティー」 → 「グローバル・セキュリティー」画面を開き、「管理セキュリティー」と

「Java 2 セキュリティー」が有効になっている場合は、チェックボックスをはずし、「適用」ボタンをクリックします。
（もともとチェックがついていないものについては変更しません。また、管理セキュリティーを無効にした場合、ア

プリケーション・セキュリティーも自動的に無効となります。） 

管理セキュリティー、アプリケーション・セキュリティー、Java 2 セキュリティーのどれが有効になっているか、必
ずメモしておいてください。 このガイドの最後で、元のセキュリティー設定に戻す必要があります。 

 

 
 
2-2. マスター構成に保管後に、各ノードと同期化されていることを確認したら、管理コンソールからログアウトし、
DeploymentManager、NodeAgent、ApplicationServerを停止し、DeploymentManager、NodeAgentを再起

動します。 

ApplicationServerは、作業中は停止し、更新作業が終わりましたら、必要に応じて再起動してください。また、 
再起動を行う前に、管理コンソールから、「システム管理」 → 「ノード」画面を開き、各ノードが同期化されてい

る事を確認してください。 
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同期されていない場合は、この画面にて、確実に同期化させてください。 
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3.  既存のチェーン証明書の確認 
 
管理コンソールから、以下に存在するチェーン証明書(default)の発行先とシリアル番号を確認します。 

 セル（マスター）の鍵ストアにある個人証明書 

 ノードの鍵ストアにある個人証明書 

【注】 セル内に DM 以外のノードが複数存在する場合には、「ノードの鍵ストアにある個人証明書」の確認はノ
ード毎に行ってください。以下の図は、Cell に 2 つのノードが統合されている状態の、「管理コンソール」 

→ 「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリティー構成の管理」

で表示される例です。 

 

3-1. ノードの個人証明書を確認します。 

 
管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリティー構

成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell名> - 「nodes」 - <node 名> の図
から、<node 名>（NodeDefaultSSLSettings と書かれているもの）をクリックします。 「関連項目」 にある 「鍵

ストアおよび証明書」をクリックします。「NodeDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個

人証明書」をクリックします。 

 
チェーン証明書（「default」などの別名を持つもの）の CN=, OU=, O=, C=の各値をメモします。また、シリアル

番号もメモしておきます。 
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NodeDefaultKeyStoreの例１ 

 
 
NodeDefaultKeyStoreの例２ 

 
 
3-2. セル（マスター）の個人証明書を確認します。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell 名>（CellDefaultSSLSettings と書か

れているもの）をクリックします。  「関連項目」  にある  「鍵ストアおよび証明書」をクリックします。
「CellDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個人証明書」をクリックします。 

 
チェーン証明書（「default」などの別名を持つもの）の CN=, OU=, O=, C=の各値をメモします。また、シリアル
番号もメモしておきます。 
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3-3. ノードのチェーン証明書の置き換え計画を立てます。 

 
各ノードの個人証明書がセル（マスター）の個人証明書と同じかどうかをチェックします。セル（マスター）のシリ

アル番号と同じであれば、同じ個人証明書です。上記の例では、「NodeDefaultKeyStore の例１」はセル（マス

ター）と同じですので、同じ個人証明書であることが分かります。また、「NodeDefaultKeyStore の例２」はセル

（マスター）とは異なるので、別の個人証明書であることが分かります。 

 
セル（マスター）と同じ個人証明書を持つノード（A）については、次の手順になります。 

① セル（マスター）で個人証明書を作成する。 
② これをノードの個人証明書（鍵ストア）へエクスポートする。 

 
セル（マスター）と異なる個人証明書を持つノード（B）については、次の手順になります。 
① セル（マスター）で個人証明書を作成する。 

② ノードで個人証明書を作成する。 

 
【注】 

次章以降の手順をよく読んで、上記の（A）、（B）どちらのノードに対する作業かを確認しながら進んでください。 
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4.  ノード、セル（マスター）のチェーン証明書の作成 
 
有効期限が長い（このガイドでは 15年）のチェーン証明書を作成します。 

 
4-1. セル（マスター）のチェーン証明書を作成します。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell名>（CellDefaultSSLSettings と書

かれているもの） をクリックします。「このエンドポイントの特定 SSL 構成」 にある 「証明書の管理」ボタンを
クリックします。 

 

 

 
4-2. 「作成」 → 「チェーン証明書」ボタンをクリックします。  
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4-3. 構成のタブで以下の値を入力した後、「OK」ボタンを押し、マスター構成に保管後、同期化してください。 

 
別名: default2 （任意の名前で構いませんが、「default」は既存の名前のため、使えません。） 

証明書に署名するために使用するルート証明書: root （デフォルト値） 
鍵サイズ: 1024 ビット（デフォルト値） 

共通名: <上記手順 3-2 でメモした CN= の値> 

有効期間: 5475日間 （＊１） 
組織: <上記手順 3-2 でメモした O= の値> 

組織単位: <上記手順 3-2 でメモした OU= の値> （＊２） 

国または地域: <上記手順 3-2 でメモした C= の値> 

 
（＊１）任意の期間で構いませんが、デフォルトが 365 日間 に設定されているため、1 年で有効期限が切れま

す。ここでは、約 15年とした設定例を示しています。 
（＊２） メモした値が”OU=A, OU=B”のように複数の場合には、初めの”OU=”だけを省略して、”A, OU=B”の

ように入力します。 
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作成された証明書の確認画面 

 
4-4. セル（マスター）と同じ個人証明書を持つノードの場合には、これをエクスポート（コピー）します。 

【注】 セル内に同様のノードが複数存在する場合には、エクスポートは、ノード毎に行ってください 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell名>（CellDefaultSSLSettings と書
かれているもの） をクリックします。「このエンドポイントの特定 SSL 構成」 にある 「証明書の管理」ボタンを

クリックします。 

 
上記（4-1～4-3）で作成した個人証明書（ここでは「default2」）を選択して、「エクスポート」ボタンをクリックしま

す。 
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鍵ストア・パスワード（デフォルトは「WebAS」）と、別名（ここでは「default2」とする）を入力します。「管理対象鍵

ストア」を選択して、鍵ストアのドロップダウンから「NodeDefaultKeyStore（セル名：ノード名）」を選択します。 

 

「適用」ボタンをクリックし、マスター構成に保管後、同期化してください。 
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4-5. エクスポートされた個人証明書を確認します。 

 
管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリティー構

成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell名> - 「nodes」 - <node 名> の図
から、<node 名>（NodeDefaultSSLSettings と書かれているもの）をクリックします。 「関連項目」 にある 「鍵

ストアおよび証明書」をクリックします。「NodeDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個

人証明書」をクリックします。 

 
エクスポートした個人証明書（ここでは「default2」）があることを確認します。 
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4-6. セル（マスター）とは異なる個人証明書を持つノードのチェーン証明書を再作成します。 
【注】 セル内に同様のノードが複数存在する場合には、「チェーン証明書の再作成」は、ノード毎に行ってくださ

い 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell 名> - 「nodes」 - <node 名>

（NodeDefaultSSLSettings と書かれているもの） をクリックします。「このエンドポイントの特定 SSL 構成」 
にある 「証明書の管理」ボタンをクリックします。 

 

 
 
4-7. 「作成」 → 「チェーン証明書」ボタンをクリックします。 
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4-8. 構成のタブで以下の値を入力した後、「OK」ボタンを押し、マスター構成に保管後、同期化してください。 

 
別名: default3 （任意の名前で構いませんが、「default」は既存の名前のため、使えません。） 
証明書に署名するために使用するルート証明書: root （デフォルト値） （＊３） 

鍵サイズ: 1024 ビット（デフォルト値） 

共通名: <上記手順 3-1 でメモした CN= の値> 
有効期間: 5475日間 （＊１） 

組織: <上記手順 3-1 でメモした O= の値> 

組織単位: <上記手順 3-1 でメモした OU= の値> （＊２） 
国または地域: <上記手順 3-1 でメモした C= の値> 

 
（＊１） 任意の期間で構いませんが、デフォルトが 365 日間 に設定されているため、1 年で有効期限が切れ
ます。ここでは、約 15年とした設定例を示しています。 

（＊２） メモした値が OU=A, OU=Bのように複数の場合には、初めの”OU=”だけを省略して、”A, OU=B”の

ように入力します。 
（＊３） この手順書では、セル内のルート証明書を Deployment Managerの利用するルート証明書と同じもの

で統一する方法をガイドしています。もし、別のルート証明書を利用する場合には、このドロップダウン・メニュ

ーで他のルート証明書を選択します。この場合には、5 章（5-4, 5-6）で署名者証明書を削除するときに、有効
期限が 15年のものは削除しないでください。 
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作成された証明書の確認画面 
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5.  古い証明書の削除 
 
管理コンソールから、以下に存在する古い証明書(default)を全て削除します。 

 ノードの鍵ストアにある個人証明書 

 ノードのトラスト・ストアにある署名者証明書 

 セル（マスター）の鍵ストアにある個人証明書 
 セル（マスター）のトラスト・ストアにある署名者証明書 

 CMSKeyStoreにある個人証明書/署名者証明書 

【注】 セル内にDM以外のノードが複数存在する場合には、「ノードの鍵ストアにある個人証明書」と、「ノードの
トラスト・ストアにある署名者証明書」の削除は、ノード毎に行ってください。以下の図は、Cell に 2 つのノ

ードが統合されている状態の、「管理コンソール」 → 「セキュリティー」 → 「SSL 証明書および鍵管

理」 → 「エンドポイント・セキュリティー構成の管理」で表示される例です。 

 

 

 
5-1. ノードの個人証明書を削除します。 

 
管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリティー構

成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell名> - 「nodes」 - <node 名> の図

から、<node 名>（NodeDefaultSSLSettings と書かれているもの）をクリックします。 「関連項目」 にある 「鍵
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ストアおよび証明書」をクリックします。「NodeDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個
人証明書」をクリックします。  

 
古いチェーン証明書（別名が「default」のもの）を全て選択し、「削除」 ボタンをクリックします。 

 
マスター構成に保管後、同期化してください。 

 
5-2. ノードのトラスト・ストアにある署名者証明書を削除します。 

 
【注】 
この節の作業は、セル（マスター）と異なる個人証明書を持つノードの場合（ 3-3 でノード（B）の場合 ）のみ、

行います。セル（マスター）と同じ個人証明書を持つノードの場合（ 3-3 でノード（A）の場合 ）には、削除対象と

なる署名者証明書は存在しません。 

 
管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリティー構

成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell名> - 「nodes」 - <node 名> の図
から、<node 名>（NodeDefaultSSLSettings と書かれているもの）をクリックします。 「関連項目」 にある 「鍵

ストアおよび証明書」をクリックします。「NodeDefaultTrustStore」をクリックし、 「追加プロパティー」にある 

「署名者証明書」をクリックします。  

 
古い署名者証明書（別名が「default」のもの）を選択し、「削除」 ボタンをクリックします。 
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マスター構成に保管後、同期化してください。 

 
5-3. セル（マスター）の個人証明書を削除します。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell 名>（CellDefaultSSLSettings と書か
れているもの）をクリックします。  「関連項目」  にある  「鍵ストアおよび証明書」をクリックします。

「CellDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個人証明書」をクリックします。 

 
古いチェーン証明書（別名が”default”などのもの）を全て選択し、「削除」 ボタンをクリックします。 
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マスター構成に保管後、同期化してください。 

 
5-4. セル（マスター）の署名者証明書を削除します。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell 名>（CellDefaultSSLSettings と書か

れているもの）をクリックします。  「関連項目」にある  「鍵ストアおよび証明書」をクリックします。
「CellDefaultTrustStore」をクリックし、「追加プロパティー」にある 「署名者証明書」をクリックします。 

 
default という名前で始まる署名者証明書を全て選択し、「削除」 ボタンをクリックします。 

 
【注】4-8で、Deployment Managerのルート証明書以外を指定した場合は、”default”のみを削除します。 

“default”で始まる他の証明書で、（下図の場合は、”default_1”のように）有効期間が 15 年のものは、
Deployment Manager以外のノードのルート証明書ですので、削除せずに残す必要があります。 

 
 
マスター構成に保管後、同期化してください。 

 
5-5. Webサーバー・プラグインが使用する鍵データベース CMSKeyStore (plugin-key.kdb) の個人証明書を

削除します。 

【注】 default という名前で始まる証明書が存在しない場合、5-6証明者証明書の削除を実施してください。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell 名> - 「nodes」 - <node 名> - 
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「servers」 - <webserver 名> をクリックします。 「関連項目」にある 「鍵ストアおよび証明書」をクリックしま
す。「CMSKeyStore」をクリックし、「追加プロパティー」にある 「個人証明書」をクリックします。 

 
default という名前で始まる証明書を全て選択し、「削除」 ボタンをクリックします。 

 

 
マスター構成に保管後、同期化してください。 

 
5-6. Webサーバー・プラグインが使用する鍵データベース CMSKeyStore (plugin-key.kdb) の署名者証明書

を削除します。 

【注】 default という名前で始まる署名者証明書が存在しない場合、次の手順に進んでください。 

 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell 名> - 「nodes」 - <node 名> - 
「servers」 - <webserver 名> をクリックします。 「関連項目」にある 「鍵ストアおよび証明書」をクリックしま

す。「CMSKeyStore」をクリックし、「追加プロパティー」にある 「署名者証明書」をクリックします。 

 
default という名前で始まる証明書を全て選択し、「削除」 ボタンをクリックします。 

 
【注】4-8で、Deployment Managerのルート証明書以外を指定した場合は、”default”のみを削除します。 
“default”で始まる他の証明書で、（下図の場合は、”default_1”のように）有効期間が 15 年のものは、

Deployment Manager以外のノードのルート証明書ですので、削除せずに残す必要があります。 
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マスター構成に保管後、同期化してください。 
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6.  署名者証明書の追加 
 
NodeDefaultTrustStore、CellDefaultTrustStore に署名者証明書を追加します。 

 
6-1. CellDefaultKeyStore と CellDefaultTrustStoreの署名者を交換します。 

 
6-1-1. 管理コンソールから「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリテ

ィー構成の管理」を開きます。ローカル ・ トポロジーを展開し、 「インバウンド 」  - <Cell 名 >

（CellDefaultSSLSettings,nullと書かれているもの） をクリックします。 「関連項目」にある 「鍵ストアおよび証
明書」をクリックします。「CellDefaultKeyStore」と「CellDefaultTrustStore」を選択し、「署名者の交換...」ボタン

をクリックします。 

 
 

 
6-1-2. 署名者証明書に追加します。 

 
「CellDefaultKeyStore」の、上記手順 4-1、4-2、4-3 で作成した、チェーン証明書（ここでは「default2」）を選択
し、「追加＞＞」ボタンをクリックします。 
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6-1-3. 「CellDefaultTrustStore」に、新規作成したチェーン証明書が追加されたら、OKボタンをクリックし、マス

ター構成に保管後、同期化してください。 

 
 
6-2. NodeDefaultKeyStore と NodeDefaultTrustStoreの署名者を交換します。 

 
【注】 セル内に DM以外のノードが複数存在する場合には、「NodeDefaultKeyStore と 

NodeDefaultTrustStoreの署名者を交換」は、ノード毎に行ってください。 
【注】  セル（マスター）と同じ個人証明書を持つノードの場合でも、異なる個人証明書を持つノードの場合でも、

ノード事に行ってください。 
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6-2-1. 管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリ
ティー構成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell 名> - 「nodes」 - <node 

名> の図から、<node名>（NodeDefaultSSLSettingsと書かれているもの）をクリックします。 「関連項目」 に

ある 「鍵ストアおよび証明書」をクリックします。「NodeDefaultKeyStore」と「NodeDefaultTrustStore」を選択
し、「署名者の交換...」ボタンをクリックします。 

 

 
6-2-2. 署名者証明書に追加します。 

 
「CellDefaultKeyStore」の、上記手順 4-1、4-2、4-3 で作成した（4-5 でエクスポートされた）チェーン証明書（こ

こでは「default2」）を選択し、「追加＞＞」ボタンをクリックします。 



 26

 

 
6-2-3. 「NodeDefaultTrustStore」に、新規作成したチェーン証明書が追加されたら、OK ボタンをクリックし、マ

スター構成に保管後、同期化してください。 

 

 
6-3. NodeDefaultTrustStore と CellDefaultTrustStoreの署名者を交換します。  

【注】  セル（マスター）と異なる個人証明書を持つノードの場合のみ行ってください。セル（マスター）と同じ個人

証明書を持つノードの場合は行う必要がありません。 
【注】 セル内に同様のノードが複数存在する場合には、「NodeDefaultTrustStore と CellDefaultTrustStoreの

署名者を交換」は、ノード毎に行ってください。 
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6-3-1. 管理コンソールから、「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリ
ティー構成の管理」を開きます。ローカル・トポロジーにある 「インバウンド」- <Cell 名> - 「nodes」 - <node 

名> の図から、<node 名>（NodeDefaultSSLSettings,null と書かれているもの）をクリックします。 「関連項

目」 にある 「鍵ストアおよび証明書」をクリックします。「NodeDefaultTrustStore」と「CellDefaultTrustStore」
を選択し、「署名者の交換...」ボタンをクリックします。 

 

 
6-3-2. 署名者証明書に追加します。 

 
「CellDefaultTrustStore」の、上記手順 4-1、4-2、4-3で作成した、チェーン証明書（ここでは「default2」）を選択

し、「追加＞＞」ボタンをクリックします。 
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6-3-3. 「NodeDefaultTrustStore」に、新規作成したチェーン証明書が追加されたことを確認します。 

 

6-3-4. 「NodeDefaultTrustStore」の、上記手順 4-6、4-7、4-8 で作成した、チェーン証明書（ここでは

「default3」）を選択し、「追加＞＞」ボタンをクリックします。 

 
【注】 上記手順 4-6、4-7、4-8 を行っていない場合は、”default3“はありませんので、6-3-4、6-3-5 を行う必要

はありません。ここまでの操作を OKボタンをクリックし、マスター構成に保管後、同期化してください。 
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6-3-5. 「CellDefaultTrustStore」に、新規作成したチェーン証明書が追加されたら、OKボタンをクリックし、マス

ター構成に保管後、同期化してください。 
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7.  Webサーバー・プラグイン用鍵データベースを更新 
 
次に、Webサーバー・プラグインが使用する鍵データベースCMSKeyStore (plugin-key.kdb) に署名者証明書

を追加します。 

Web サーバーを管理しているノードが、管理対象ノードで、そのノードの CellDefaultKeyStore と、
CMSKeyStoreの署名者を交換する場合は 7-1を、Webサーバーが非管理対象ノードに属している場合など、

Webサーバーを管理していないノードとの署名者の交換を行う場合は、手順 7-2を行ってください。 

【注】 Plugin がアプリケーション･サーバーと SSL 通信を行うためには、割り振り先サーバーの署名者証明書
が、CMSKeyStoreに含まれている必要がございます。セルが複数のノードで構成されている場合には、

すべてのノードの署名者証明書を、CMSKeyStoreに取り込んでください。 

【注】 CMSKeyStoreに、すべてのノードの署名者証明書を取り込み後、手順 7-3を必ず行ってください。 

 
7-1. Webサーバーを管理しているノードのCellDefaultKeyStoreとWebサーバーが使用するCMSKeyStrore

の署名者を交換します。 

 
7-1-1. 管理コンソールから「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリテ

ィー構成の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell名> - 「nodes」 - <node 
名> - 「servers」 - <Webサーバー名> をクリックします。 「関連項目」にある 「鍵ストアおよび証明書」をクリ

ックします。 

「CMSKeyStore」と「CellDefaultTrustStore」を選択し、「署名者の交換...」ボタンをクリックします。 

 

7-1-2. CMSKeyStoreに署名者証明書を追加します。 
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「CellDefaultTrustStore」の、上記手順 4-6、4-7、4-8 で作成した、チェーン証明書（ここでは「default2」や

「default3」）を選択し、「追加＞＞」ボタンをクリックします。 

 
 
7-1-3. 「CMSKeyStore」にチェーン証明書が追加されたら、OK ボタンをクリックし、マスター構成に保管後、同

期化してください。 

 
 
7-2. Webサーバーが非管理対象ノードに属している場合など、Webサーバーを管理していないノードとの署名
者の交換を行います。 

 
7-2-1. 管理コンソールから「セキュリティー」 → 「SSL 証明書および鍵管理」 → 「エンドポイント・セキュリテ
ィー構成の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell名> - 「nodes」 - <node 

名> - 「servers」 - <Webサーバー名> をクリックします。 「関連項目」にある 「鍵ストアおよび証明書」をクリ

ックします。「CellDefaultKeyStore」をクリックし、 「追加プロパティー」にある 「個人証明書」をクリックします。 
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個人証明書（ここでは「default2」）にチェックを入れて、「抽出」ボタンをクリックします。 

 

 
【注】7-2-1, 7-2-2, 7-2-3, 7-2-4の操作は、同様に”default3”に対しても行う必要があります。上図の画面では、

複数選択で「抽出」を行うことができませんので、一つずつ行ってください。 

 
7-2-2. 証明書の抽出画面で、「証明書ファイル名」に任意のファイル名を指定し（ここでは「default2.arm」）、

「OK」ボタンをクリックします。これで <WAS_ROOT>/profiles/<DM_profile_name>/etc に default2.arm が

生成されます。 

 
 
7-2-3. 次に、取り出した署名者証明書を CMSKeyStore に追加します。 
管理コンソールから「セキュリティー」 → 「SSL証明書および鍵管理」 → 「エンドポイント・セキュリティー構成

の管理」を開きます。ローカル・トポロジーを展開し、「インバウンド」 - <Cell 名> - 「nodes」 - <node 名> - 

「servers」 - <Web サーバー名> をクリックします。 「関連項目」にある 「鍵ストアおよび証明書」をクリックし
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ます。「CMSKeyStore」をクリックし、 「追加プロパティー」から 「署名者証明書」を選択し、「追加」ボタンをクリ
ックします。 

 

 
7-2-4. 「別名」に、任意の名前（ここでは「default」）および、「ファイル名」に、先ほどの指定したファイル名（ここ
では default2.arm」）を入力して「OK」ボタンをクリックし、マスター構成に保管後、同期化してください。 

 
これでCMSＫｅｙStoreに署名者証明書が追加されました。 

 
7-3. 更新されたCMSKeyStoreファイルをWebサーバー・プラグインに読み込ませます。 

 
7-3-1. 更新したCMSKeyStore(plugin-key.kdb)を、Webサーバー・プラグイン鍵ストア・ディレクトリーにコピー

します。 

 
管理コンソールから「サーバー」 → 「サーバー・タイプ」 → 「Webサーバー」 →  <Webサーバー名> を開

き 「追加プロパティー」のプラグイン･プロパティーをクリックします。 

「Web サーバー・プラグイン・ファイルの Web サーバー・コピー」内の「プラグイン鍵ストア・ディレクトリーおよ



 34

びファイル名」に指定されている、プラグインが導入されているノードのロケーションに、

<WAS_ROOT>/profiles/<profile_name>/config/cells/<cell_name>/nodes/<node_name>/servers/<webse
rver_name>/plugin-key.kdb をコピーします。 

 

 
7-3-2. Webサーバーを再起動します。 
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8.  管理セキュリティーの有効化 
 
8-1. 2 章のステップにて、管理コンソールから管理セキュリティーを無効にした場合は、元の設定に戻します。
初めから管理セキュリティーが無効になっている場合には、以下の作業は必要ありません。ここで終了となりま

す。 

 
管理コンソールから、「セキュリティー」 → 「グローバル・セキュリティー」画面を開きます。「管理セキュリティ

ー」のチェックボックスにチェックします。「アプリケーション・セキュリティー」「Java 2 セキュリティー」についても

元の状態に戻してください。 「適用」ボタンをクリックします。 

 

 
 
 
8-2. マスター構成に保管後に、各ノードと同期化されていることを確認したら、管理コンソールからログアウトし、

DeploymentManager、NodeAgentを停止します。 
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停止する前に、管理コンソールから、「システム管理」 → 「ノード」画面を開き、各ノードが同期化されている事

を確認してください。 

 
 
同期されていない場合は、この画面にて、確実に同期化させてください。 

 
以上で全ての作業が終了となります。正しくWebサーバーや管理クライアントと接続できるか確認してください。 

 
【注】 

WAS V6.1では、<WAS_ROOT>/profiles/<Node_profile_name>/etc/trust.p12に新しい署名者証明書を取り

込むための作業が必要でしたが、V7.0ではルート証明書を利用しているため、必要なくなりました。 



更新履歴 
2009/08/21  P31の図（7-1-2）の囲み線を修正 

2009/08/27  P18に5-2を追加 

         P26の文言を一部補足修正 
         P31の画面と文言の相違を修正 

         P35の管理コンソール画面の用語を修正 

         P36の節番号を修正 
2009/09/03  P19 5-2に文言（保管と同期）追加 

P30 7-1-1の文言一部修正 

         P31 7-1-2の文言一部修正 
2009/10/05  P30 7,7-1の文言一部修正 


