
64 PROVISION  No.52 /Winter 2007

情報統合実現のためのWebサービス要求に対するセキュリティー管理
川向智之　住田敦

Security Management for Web Service Requests to Realize Information Integration 
Tomoyuki Kawamukou   Atsushi Sumida

メインフレーム上のアプリケーションが基幹データだけでなく，Webサービスなど多用なデー
タソースにアクセスする情報統合が着目されてきている．本論文では，メインフレーム上のア
プリケーションからDB2® for z/OS®を介してWebサービス要求を行う際のセキュリティー要件の
実現法について検討する．通信上必要となるセキュリティー要件を実現するためには，DB2
と他のミドルウェアと組み合わせたシステムデザインが効果的であり，具体化案として，Tivoli®

製品と組み合わせた解決方法を提案する．さらに将来，製品のセキュリティーが強化された
場合のシステムデザインについても展望する．

Information integration is coming under the spotlight in which mainframe applications access not
only mission-critical data but also various data sources such as Web Services. In this paper, we
discuss how to realize the security requirements for Web Service requests invoked from
applications on the mainframe via DB2® for z/OS®. To achieve the security requirements for
communication, it is effective to combine DB2 and other middleware, and so, we propose
solutions by using DB2 and Tivoli® security products. Moreover, we discuss system design by
considering future security enhancements.
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information integration, integrated data source, web service, security, 
ID integration
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I B M  P r o f e s s i o n a l s'  P a p e r s  1

めには，さまざまなデータソースを単一のデータソー
スとしてアプリケーションからアクセスできる"統合デー
タソース"が必要となる．
そこで，メインフレームにおける統合データソース

の具体的な実現例としてDB2 for z/OS（以下，DB2
と略す）を考える．DB2では外部のWebサービスにア
クセスするための機能として，UDF（User Defined
Function）を提供しており，SQLからこのUDFを呼び
出すことで，Webサービスの提供するリアルタイムな
データを取得することが可能となる．メインフレーム
上のアプリケーションからすると，SQLという従来のイ
ンターフェースを変えることなく，既存資産であるDB2
上の表とインターネット上のさまざまなサービスを同時
に利用できることになる．このような「統合データソー
ス」としての役割をDB2が担うことで，今後，堅牢

けんろ う

なメ
インフレーム上のDB2を介したインターネット上への
アクセスが増加することが予測できる．ここで重要と
なるのが，通信上のセキュリティー要件を満たすこと
である．
本論文では，通信におけるセキュリティーという観

1．はじめに

SOA（Service Oriented Architecture）に対する取り組
みにおいて，長年にわたり蓄積されてきたメインフレー
ム上の既存資産，例えばIMSTM（Information Manage-
ment System）や，CICS®（Customer Information Control
System）といったアプリケーションをWebサービス化
し，オープンな環境へと公開する動きが高まってい
る．その一方で，メインフレーム上で稼動するアプリ
ケーションが，既存の基幹データだけではなく，Web
サービスに代表される多様なデータソースにアクセス
するというアプローチも考えられ始めている．
このアプローチの利点は，既存データと外部Web
サービスを同じインターフェースでアクセスする情報
統合（Information Integration）を促進し，Webサービ
ス化する以外にも，既存のメインフレームアプリケー
ションに対して新たな価値を付加することが可能に
なるという点である［1-2］．そして，情報統合実現のた
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点からDB2のWebサービス要求の実現性を検討した
（図1）．

以下、2章で，DB2からWebサービスを利用する場
合の基本的な実装を紹介し，3章で，その実装におけ
るセキュリティー上の課題を整理した上で，4章で，そ
の課題に対するTivoli製品との組み合わせによる解
決方法を提案する．さらに，5章では，将来，DB2の
UDFのセキュリティー機能が強化された場合のシス
テムデザインを展望する．

2．DB2におけるWebサービスの実装

本章では，まずDB2からどのようにWebサービスを
利用するかをまとめる．本論文では執筆時点で最新
のDB2 for z/OS Version 8を前提とする．

2.1 DB2が持つ2つの機能的側面
図2のように，DB2はWebサービスに関して2つの機
能を実装している［3-6］．1つはWebサービス提供側
としての機能であり，もう1つはWebサービス利用側
としての機能である．前者はWebSphere Application
Server（以下，WAS）を介して，DB2へのSQL発行や
ストアードプロシージャのコールをWebサービスにラ
ッピングする機能である．後者がUDFを使用して外
部Webサービスへの要求を行う機能であり，本論文
は情報統合という観点からこちらを対象とする．この
場合，WASは必要とせず，DB2自身がWebサービス
のリクエスターとなってメインフレームの外部との通

信を行う．

2.2 Webサービス要求を利用することの利点
メインフレームから他のデータソースにアクセスを

する際に，Webサービスを基盤とした通信を採用す
る場合の利点はWSDL（Web Services Description
Language）が使用できることである．
なぜなら，メインフレーム側の開発者は他のデータ
ソースを持つシステム側から提供されたWSDLの
XML（eXtensible Markup Language）文書を使用す
ることによって，接続性の保証されたインターフェース
を生成することができるためである．さらに開発ツー
ルを利用すれば，インターフェースの自動生成による
開発容易性の向上だけではなく，接続先のデータソー
スが増えた際の開発の迅速性も高めることができる．

2.3 UDFの作成と使用方法
ここで既存のメインフレームアプリケーションがSQL
を用いて，どのようにWebサービスを使用するかにつ
いて簡単に説明する．
まずWebサービス利用のためのUDFをセットアップ
しておく．OS，DB2側に必要な前提条件をはじめ，
UDFのセットアップに関する手順と環境設定につい
ては参考文献［7-8］を参照されたい．
図3はWebサービスへの要求で得たデータをDB2

の表にINSERTする例である（DB2のマニュアル［8］
から引用）．アプリケーションからSQLを発行する際，
WebサービスUDFを呼び出し，必要なパラメータを渡
す．UDFはこの入力パラメータからSOAP（Simple
Object Access Protocol）要求を組み立て，HTTP
（Hypertext Transfer Protocol）でWebサービスにアク
セスし，データを入手する．この例ではデータをその

図1. DB2から他データソースへのアクセス
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図2. DB2が実装する2つのWebサービス機能
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図3. WebサービスUDFの使用例［8］

事前準備：DB2提供のJCLでWebサービスUDFを作成 
 
CREATE FUNCTION DB2XML.SOAPHTTPC ( 
                ENDPOINT_URL VARCHAR(256), 
                SOAP_ACTION VARCHAR(256), 
                SOAP_BODY VARCHAR(32672)) 
       RETURNS CLOB(1M) 
       　（以下省略） 
 
使用時：SQL発行の際にUDFのパラメータに値をセット 
 
INSERT INTO MYTABLE(XMLCOL)  
VALUES (DB2XML.SOAPHTTPC( 

'http://www.myserver.com/services/db2sample/list.dadx/SOAP', 

'http://tempuri.org/db2sample/list.dadx', 

'<listDepartments xmlns="http://tempuri.org/db2sample/listdadx"> 
<deptno>A00</deptno> 
</ListDepartments>' 

)) 

1：ENDPOINT_URL ⇒ WSDLから入手 
2：SOAP_ACTION ⇒ WSDLから入手 
3：SOAP_BODY ⇒ ユーザーがXMLで記述 

1

2

3
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もCDBに定義しておくことが可能である．このように
DRDAアクセスの場合はあて先情報およびIDについ
ての一元管理が可能である．
さらにDRDAはそのプロトコルの中での暗号化が
可能であり，対象にはID，パスワード，および送受信
される機密データが含まれる．

3.2 SOAP over HTTPアクセスの課題
WebサービスUDFの場合，リモートにあるデータソー
スのあて先情報はWSDLから入手したURLである．前
出の図3にもあるとおり，このURLはWebサービスUDF
への入力パラメータとして渡すことになる．SQL実行の
度にパラメータを渡す方法と，予めWebサービスUDF
にURLを組み込んだ形で別のUDFを作成しておくこ
とも可能であるが，いずれの場合でもWebサービスの
あて先情報に関しては個別に管理するしかなく，CDB
のような一元管理の仕組みを実現する必要がある．
次にIDについて考える．SOAPでは送信についての
規定がないため，HTTPレイヤーのレベルでは基本認
証を用いた送信が考えられる（基本認証以外で，例え
ばフォーム認証などはRFC（Request for Comments）
で規定されておらずベンダーの独自実装であるため，
一般論としての議論からははずして考える）．Webサー
ビス・レベルでのIDの送信は，認証情報を統一フォー
マットで交換することが可能なOASIS［10］で策定さ
れた規格の1つである，SAML（Security Assertion
Markup Language）［10］の認証アサーションの中に
入れて送信するといった方法が考えられる．ただし，
これら2つの規格については，UDFが未対応である．

DRDAにおける通信上の暗号化に対応する機能
は，HTTPS（HTTP over SSL: Secure Socket Layer）
が対応するため，本来はSOAP over HTTPSで実現
しなければならない．しかしながら，HTTPSについて
は現時点ではUDFが未対応である．

このように，DB2がWebサービス・リクエスターとし

ままINSERT文のVALUE句の中に返し，DB2はそれ
を表の中に格納する．
図中，1のENDPOINT_URLがアクセス先Webサー
ビスのURL（Uniform Resource Locator）である．こ
の例ではSQL発行の度にUDFに対してWSDLから得
たURL情報をセットしている．

2.4 DB2から外部への通信方法の比較
DB2を通して分散システム上のリレーショナルデー
タベース（以後，省略してRDBと表記）にアクセスす
る方法としては，DRDAを利用した方法が一般的で
ある．DRDA®とはThe Open Group［9］で標準規格と
して採用されている，RDBの間の通信（TCP/IP，
SNA：Systems Network Architecture）のためのアー
キテクチャである．メインフレームアプリケーションか
らSQLを受け取ったDB2が，DRDAアプリケーション・
リクエスターとしてリモートのRDBへとアクセスする．
一方でDB2からのWebサービス要求の場合，外部

データソースとの通信にDRDAは使用せず，代わりに
SOAP over HTTPを用いて行う．このリモートのデータ
ソースに対する新しいアクセス形態については今後
取り組むべき課題が多いと考えられるが，そのうちの
1つが本論文のテーマでもあるセキュリティーである．
DRDAおよびSOAP over HTTP，いずれもTCP/IPの
上位レイヤーに位置するプロトコルであり，メインフレー
ムアプリケーションから外部データソースへアクセスす
るための経路であることから，セキュリティーに関す
る検討は不可欠と考える．

3．通信におけるセキュリティーの考慮点

DB2からWebサービスを利用する場合のセキュリ
ティー上の課題を明らかにするため，DRDAが実現
している機能と比較して考える．

3.1 DRDAアクセスにおけるセキュリティー実装
DB2がDRDAを利用して他のリモートのデータソー
スと通信を行う場合，DB2カタログ表の一部である
CDB（Communication Database）への情報の登録が
必要になる（図4）．例えば，以下のSQLのように表の
修飾子に"ロケーション名"を記述することで，リモー
トに存在するどのRDBMS管理の表であるかを識別
することができる．

このロケーション名はCDB内でアクセス先RDBMS
のIPアドレスやポート番号にマッピングされている．
また，SQLを発行したIDと，リモートのDBに対して
アクセスする接続ID（アウトバウンドID）のマッピング

図4. DRDA接続とWebサービス要求の相違
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てメインフレームから外部への通信を行う場合，
DRDAにおけるCDBと同等あるいはそれ以上のセキュ
リティー要件を満たす仕組みが求められる．両者に
おいて3つのセキュリティー要件への対応をまとめた
ものが表1である．

4．セキュリティー製品を使用した
UDFによるWebサービスの保護

前章では，現在のUDFの機能でセキュリティー要
件を満たすことが難しいことをまとめた．そこで，本
章では他の製品と組み合わせることでDRDAと同等
のセキュリティー強度を実現できるかを検討する．

4.1 セキュリティー要件ごとの製品検討
本節ではまず，前章で取り上げた3つの要件を満

たすために必要となるセキュリティー製品を検討する．
a）あて先管理
あて先管理について，前章ではDRDAやUDFに対
して任意のあて先を指定できるか否かという"あて先
指定"の観点から検討を実施した．しかしながらあて
先管理には指定したあて先に対してアクセスが可能
であるか否かという"アクセス制御"の観点も重要で
あるため，ここでは2つの観点について検討する．
・あて先指定

3.2節で述べたように，あて先情報（URL）はUDFご
とに保持しており，あて先の"指定箇所"について一
元管理をするような製品は提供されていない．その
ため，意図しないあて先が指定された場合に備え，
次のアクセス制御での対応を検討する．
・アクセス制御

UDFを用いたシステムに対してアクセス制御機能
を付加できるアプリケーションは大きく2つに分けられ
る．1つはファイヤーウォールで，もう1つはプロキシ製
品である．
ファイヤーウォールをUDFのシステムに組み込むこ
とにより，リクエスト元IPアドレスおよびリクエスト先
IPアドレス，リクエスト先ポート番号といった情報を
基にして，あて先に対するリクエストを許可する/禁止
するといったアクセス制御を実装することができる．
これに対し，プロキシ製品を組み合わせれば，IP
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アドレスでのアクセス制御はもちろんのこと，リクエス
ト元のユーザー情報を送信することが可能となれば，
ユーザーID単位でのアクセス制御が可能となる．ま
た，本論で取り上げているようなHTTPベースの通信
の場合，URL単位でのアクセス制御も可能となる．

b）ID管理
UDFからのWebサービス要求でユーザー情報をあ

て先のシステムへ送信するためには，プロキシ製品を
使用し，Webサービス要求の送信元IPアドレスにマッ
ピングされたユーザー情報をHTTPヘッダに埋め込
むといった実装を行う．

c）暗号化
通信経路の暗号化に関しては，例えばVPNを用い
てTCP/IPのレイヤーでの暗号化は可能である．また，
HTTPのレイヤーでの暗号化であれば，プロキシ製品
を使うことでデータソースとプロキシ製品の間につい
てはHTTPSを用いることで実現可能である．
以上の検討結果を表2にまとめる．

以上のように，UDFと組み合わせることでセキュリ
ティー強度を上げることのできるコンポーネントを検討
した．結論として，DRDAと同等のセキュリティー強度
は，プロキシ製品を用いることで対応できる．このよう
な機能を持つプロキシ製品はさまざまなベンダーが
提供しているが，本論文ではIBMの提供するセキュリ
ティー製品の中でTivoli製品を取り上げて検討する．

4.2 Tivoli製品で実装可能なセキュリティー
ここでは，前節で挙げたセキュリティー強度をTivoli
製品により実装可能であるかを検討することに加え，
プロキシを用いたUDFに対するセキュリティー強化
をより詳細に検討する．

UDFはSOAP over HTTP通信を基盤としているた
め，まずはこの通信を以下の2つのレイヤーに分けて，
セキュリティーを考える．
・HTTP通信については，HTTPプロキシなどによる
認証およびアクセス制御

・SOAP通信については，Webサービス・セキュリティー
での保護
これらの機能をTivoli製品では以下のプロキシ機

能を基にした製品で提供している．

表1. DRDAとDB2 Webサービス要求のセキュリティー機能の比較

接続形態
（使用プロトコル） あて先管理 ID管理 暗号化

DRDA接続
（DRDA） 可 可 可

DB2 
Webサービス要求
（SOAP over HTTP）

不可 不可 不可

表2. セキュリティー要件とコンポーネントの対応

対応コンポーネント

あて先管理（アクセス制御） プロキシもしくはファイヤーウォール

ID管理 プロキシ

暗号化 プロキシもしくはVPN



・認証プロキシ製品であるIBM Tivoli Access Manager
for e-business（以後，省略してTAMと表記）

・TAMを機能拡張したWebサービス・セキュリティー
製品であるIBM Tivoli Federated Identity Manager
（以後，省略してFIMと表記）
つまり，Tivoliが提供するプロキシ製品によって

HTTPレイヤーだけではなく，その上のレイヤーの
SOAP通信も保護することが可能となる．

TAMではHTTPレベルでのさまざまな認証方式を
サポートしている［11］．基本認証，Form認証だけでは
なく，HTTPヘッダ認証もサポートしている．HTTPS環
境においてはクライアント証明書認証にも対応する．
また，HTTPレベルだけではなく，IPアドレスによる認証
も実施可能となっている．また，TAMは認証以外にも
認証したデータを基に，あて先に対して任意のデータ
をHTTPヘッダに挿入して送信することが可能である．
これに対し，FIMはTAMのプロキシとしての機能を
ベースとして機能拡張をしたものであり，Webサービ
ス・セキュリティーの中でも，SAMLといったようなド
メインをまたいだシングル・サインオンや，分散システ
ム間の信頼の保証，分散システム間での異なったID
間のマッピングといった機能を提供する［12］．
したがって，まずDRDAと同等のセキュリティー強
度を実装することを考えれば，TAMと組み合わせる
ことで，少なくともIPアドレス認証によるあて先管理，
HTTPヘッダへのユーザーID挿入によるID管理，
HTTPSによる暗号化が可能となる．

5．DB2 UDFのセキュリティー機能強化を考慮した
システムデザインの展望

本章では，まず現時点のUDFの機能にTAMを組
み合わせることで，さらにセキュリティー強度を高め
るデザインを提案する．その後に，DB2のUDFが将来、
基本認証とHTTPSに対応した場合と、さらにWebサー
ビス・セキュリティーにまで対応した場合について、ど
のようなシステムデザインが可能になるかを展望する。

5.1 TAMが持つセキュリティー機能を用いた
応用的なデザイン

まずTAMを使用した通信先に対する制御に関し
ては，アクセス可能か否かは，あて先IPアドレスだけ
ではなく，URL単位の詳細レベルでの判断が可能で
ある．
次に認証についてとなるが，現段階で採用可能な
方法は，メインフレームとデータソース間をTAMによっ
てIPアドレス認証させるという方式となる．
このIPアドレス認証には2つの観点がある．
1つ目は，TAMをメインフレーム側のシステムに配

置することにより，メインフレームのIPアドレスを認証
し，どのデータソース（データを保持するサーバ）に
接続可能とするかというアクセス制御を実施するとい
う観点である．

2つ目は，TAMをデータソース側に配置し，アクセ
スしてきたメインフレームIPアドレスを認証し，データ
ソースを管理するシステム側で，どのデータソースに
対してアクセスを許可するかを決定するという観点で
ある．これはデータソースを管理する側できちんと制
御するパターンであるが，IPアドレス認証を前提とす
る以上，NAT（Network Address Table）によってメイ
ンフレームのIPアドレスが分からなくなるようなケース
ではこのやり方は採用できない．
以上をまとめると，TAMのURLレベルでのアクセス
制御をUDFにも適用可能であり，IPアドレスに基づく
あて先管理については，TAMの位置によって2種類
アクセス制御が可能となる．ただし，NATがある場合
には現時点での採用に考慮点がある．これに対する
解決策は次節にて検討する．

5.2 UDFが基本認証とHTTPSに対応後の
システムデザイン

今後，UDFが基本認証やHTTPSに対応した場合に
は，TAMとの間でのID管理，暗号化が可能となる．し
たがって，例えば，接続先のアプリーションがHTTPS
に対応していない場合にもTAMとの間のみHTTPSに
することにより，少なくともこの経路だけは保護すると
いったデザインが可能となる．
また，前節にて取り上げたNATを使用した際の考
慮点に関しても，基本認証を採用すれば，この考慮
点だけが解消されるわけではなく，IPアドレスによる
サーバ単位の認証から，データソースにアクセスしよ
うとする（ユーザー）ID単位での粒度の細かな認証
が可能となる．
ただし，基本認証に関しては，BASE64エンコード

されたユーザーID・パスワードの文字列が通信経路
上でリクエストの度に送信されることとなるため，ここ
でも UDFからTAMまでの間のHTTPS通信の採用が
必須と考えるべきである．
このようにHTTPS通信が実装されれば，暗号化の
要件についても対応可能となる．かつIPアドレスの偽
装や，DNS（Domain Name Server）汚染による通信
経路での偽装の対策の面からも，SSL相互認証を設
定できることは非常に重要であるため，HTTPS対応
の早期実装が望まれる．

5.3 UDFがWebサービス・セキュリティーに対応後の
システムデザイン

HTTPレベルでの認証や暗号化機能の実装だけで
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はなく，Webサービス・セキュリティーに関してもUDF
が機能を実装した場合にはどのようなデザインが可
能となるかを次にまとめる．
まず，基本的なWebサービス・セキュリティー上で
の認証の考え方であるが，SAMLなどの仕組みを用
いた認証は，セッションが維持されている間のみ有効
であり，そのセッションでのオペレーションに対する認
証という意味が強い．

SAMLの認可アサーションを前提にしたアクセス制
御を実施する場合，アクセス制御情報は集中管理さ
れることとなるため，メインフレーム側から頻繁にID
を変えてデータソースにアクセスするような場合には，
オペレーションごとの認可を確実に実施しやすいと
いう利点がある．
また，SAML2.0ではアカウントリンクの機能を持っ
ており，分散システム上での異なるID間のマッピング
を行い，それら異なるID間でのシングル・サインオン
を実現させることができる．これは，SOAにおいて複
数のサービスを統合する際にそれぞれが持つID情
報の統合に関する解決策として紹介されているとお
り，既存の分散環境におけるさまざまなデータソース
に対してメインフレームから接続する際に，それぞれ
のデータソースで使用するID情報をUDF自体が意識
する必要がなくなることを意味する．
一方で，データソースに接続する際のIDは，アプリ
ケーション単位程度に集約されているため，“誰が実
際にデータソースにアクセスしたのか”といったエン
ドユーザーのIDとのマッピングを行うのであれば，ロ
ギングに注意しなければならない．
例えば，イントラネットの環境であってもインターネッ
トの環境であっても，日本版SOX法の施行にあわせ，
システム利用時の監査を厳密に行わなければならな
くなるケースが今後増えてくる．そうした際に，IDが途
中で集約されてしまうと，IDとオペレーションのマッピ
ング情報が失われることにより，責任の所在が不明確
になってしまう可能性がある．もちろん，メインフレー

ム側のログとデータソース側のログを追いかけて，エ
ンドユーザーのアクションからデータソースへアクセ
スするオペレーションまでのフローをすべて解析する
という方法も考えられなくはないが，トランザクション
の多いシステムでは現実的な解決策ではない．
このような場合にも，FIMを前提としたWebサービ
ス・セキュリティーによって対応は可能である．例え
ば図5のようにデータソース側にアクセスする場合に
は単一のIDを用いるが，FIMのログにはエンドユー
ザーの実際のIDを記録するといった動作ができる．こ
れにより，メインフレーム側とデータソース側のログの
マージをして分析するという手間をかけずに，FIMに
よって記録されたログを基に追跡し，どのユーザーが
どういったオペレーションを分散システムの中で行っ
たかを分析することが可能となる．

6．おわりに

メインフレームの資産とインターネット上のWebサー
ビスを対象とした情報統合の実現には，DB2からの
Webサービス要求という，新たな通信手法を採用す
ることになる．従来のDRDA接続と比較して，通信上
のセキュリティーという観点から以下の3つの考慮点
を指摘した．
（a）Webサービスあて先の管理
（b）Webサービスに関わるIDの管理
（c）通信上の暗号化
それぞれについて，Tivoliセキュリティー製品であ

るTAMを用いた以下の解決方法を提案した．
・アクセス制御機能による（a）の解決
・基本認証による（b）の解決
・HTTPSによる（c）の解決
また，（a）の解決策に関しては，さらに細かくURLと
いう単位でのアクセス制御が可能となることも述べた．
さらに，FIMによる統合ID管理のシステム構成を提
案し，FIMを用いることによってドメインをまたいだリ

図5. 統合ID管理の将来像
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クエストのやり取りに関してもセキュリティーを確保
し，かつIDに関する監査証跡の取得という観点から
日本版SOX法へ対応した運用も可能となることも示
した．
このように，DB2からのWebサービス要求にTivoli
製品を組み合わせることで通信上のセキュリティー
を高め，メインフレーム上における堅牢

けんろ う

な情報統合の
実現が可能となる．
なお，DB2のWebサービス要求UDFの今後の拡張

に関しては，SAMLのようなWebサービス上の規格が
バージョン・アップを繰り返しており（現時点で1.0か
ら1.1を経て2.0にバージョン・アップをしている），ど
のバージョンを実装するかの判断が難しい面がある．
したがって，まずHTTPレイヤーでのセキュリティー機
能を拡充させ，その後にWebサービスに関連するセ
キュリティー機能の実装を検討していくという順序を
取るべきだと考える．
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