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1 はじめに

Web 2.0技術の特長は、Ajaxやマッシュアップなど

柔軟で生産性の高いプログラミング手法や使い勝手

の良いユーザー・インターフェースにあります。必要な

機能を、既存のコンポーネントやAPIを結合（マッシュ

アップ）することで短期間に構築する状況依存型アプ

リケーション（Situational Applications）や、Wiki、

ブログ、SNSといったソーシャル・コンピューティング系

のアプリケーションが、このWeb 2.0技術を用いて構

築されるようになってきました。

しかし、Web 2.0技術が、エンタープライズ・レベル

の使用に耐えるためには、信頼性やセキュリティーと

いった基盤技術が必要不可欠です。一方で、Web 2.0

の良さを損なわないためには、開発者やユーザーに

対して、セキュリティーに関する細かな知識や作業な

しに、安全性の高いWeb 2.0アプリケーションを開発

し、使ってもらうための仕組みが必要となってきます。

Web 2.0技術の特徴と、典型的なアプリケーショ

ン、さらに、それに付随するセキュリティー上の問題を

まとめたものが図1です。

SNS（Social Networking Service）、ブログ、Wikiと

いった、ユーザーがデータを作成し、ほかのユーザー

とそれを共有するというスタイルのアプリケーション

（Social Computing Software）が増えてきています。そ

れとともに、Webアプリケーションに対する攻撃も増

加し、大きな問題となっています。例えば、クロス・サイ

ト・スクリプティング（Cross Site Scripting、CSSまたは

急速に変化し続ける市場やビジネス・モデルに柔軟

に対応できるIT（情報技術）基盤やアプリケーションへ

の要請の答えの一つとして、Ajax（Asynchronous

JavaScript + XML）やマッシュアップに代表される

Web 2.0技術を用いた新しいWebアプリケーション

やサービスが、現在注目を集めています。必要な機能

を、既存のコンポーネントやAPI（Application Program

Interface）を結合（マッシュアップ）することで、短い

開発時間で、使いやすいユーザー・インターフェース

を持ったWebアプリケーションを提供するWeb 2.0

技術は、個人ユーザーのみならず企業にとっても、と

ても魅力的なものとなっています。

しかし、ここで重要になってくるのが、セキュリティー

の問題です。Web 2.0技術は「簡単で使いやすい」が

身上ですが、それは同時にセキュリティー上の脅威に

対する脆弱
ぜいじゃく

性の問題をはらんでいます。本解説では、

Web 2.0技術を用いて構築されたWebアプリケーショ

ンにおけるセキュリティー上の問題とその対策、IBM

のこの分野での取り組みなどについて紹介します。

Web 2.0 Technology including Ajax and Mashup is a new
trend for Web Applications. Where rapid adaptation is required in
fast moving markets and business models, the concept of Web 2.0
supporting the composition (mashup) of components or APIs is
now gaining momentum at enterprises.

Security plays an important role in realizing an enterprise-
level quality Web 2.0 environment. In this article, we introduce
some security problems of Web 2.0 applications and their
countermeasures, and describe IBM's activities in this area.

Web 2.0 Security
-Towards establishing a secure Web 2.0 environment-
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Web 2.0におけるセキュリティー
―セキュアなWeb 2.0環境構築のために―

図1. Web 2.0環境におけるセキュリティー上の問題
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それでは、XSSが具体的にどのようなものか、SNS

アプリケーションを例に説明します（図2）。このアプリ

ケーションでは、ユーザーからの投稿を入力する画面

と、これまでの投稿を閲覧する機能があるとします。

処理の流れは以下になります。

（1）攻撃者は、投稿入力画面から、文章とともに悪意

を持ったスクリプト・コードを入力します。

（2）入力した内容はSNSサーバーに送られます。

（3）このようなアプリケーションの多くは、入力された

内容の中に、スクリプトが注入されていないかを

検証する機能があります。しかし攻撃者は、検証

メカニズムの不備を突いたり、文字列に細工した

りすることで、しばしばこの処理を巧妙にすり抜

けることができます。

（4）検証をパスした悪意を持ったスクリプトがサーバー

上のデータベースに格納されます。

（5）その後で、一般ユーザーが、SNSサーバーに対し

てこれまでの投稿の閲覧リクエストを送ります。

（6）悪意を持ったスクリプトを含む投稿がWebブラウ

ザーにロードされ、実行されます。

ここで注意したいのは、XSSでは、悪意を持ったス

クリプトが、信頼されたサーバー（この場合はSNSサー

バー）から送られてくることです。実行されるスクリプト・

コードそのものは表示されないので、一般ユーザーは、

信頼するWebサイトを閲覧している過程で、何も知ら

ないうちに悪意を持ったスクリプトの実行を許してし

まいます。現行の技術で、どのようにこれを防ぐかは、

後章で説明します。

XSSと略される）や、クロス・サイト・リクエスト・フォー

ジェリー（Cross Site Request Forgery、CSRFまたは

XSRFと略される）といった攻撃手法がよく知られて

おり、さまざまなバリエーションが発見されています。

動的なHTML（Dynamic HTML、DHTML）文書

の多くはWebブラウザー上で解釈実行されるスクリ

プト言語であるJavaScript言語で書かれたコードや

ライブラリーを含んでいます。JavaScriptを用いるこ

とで、従来の静的なHTML文書では容易になし得な

かったようなユーザー・インターフェースが実現されま

すが、その柔軟さは、しばしばセキュリティー上の脅

威となります。また、Web 2.0アプリケーションの多く

は、Webブラウザーをクライアント環境として用います。

Webブラウザーは、HTML文書の閲覧環境から、複

数のコンポーネントやWeb APIを組み合わせたマッ

シュアップの実行環境として進化を遂げようとしていま

す。しかし、セキュリティーの観点からは、現行のWeb

ブラウザーのセキュリティー・モデルはあまりにシンプ

ルです。

このような背景を踏まえながら、本解説では、Web

2.0アプリケーションに関連するセキュリティー上の脅

威や、現時点で取り得る対策について述べます。ま

た、IBMの外部コミュニティーへの貢献や、基礎研究

部門で行われているWeb 2.0セキュリティー・プロジ

ェクトについて簡単に紹介します。

2 Web 2.0環境におけるセキュリティー上の脅威

それでは、Web 2.0アプリケーションに対する典型

的な攻撃手法を幾つか紹介します。

2.1.  クロス・サイト・スクリプティング（XSS）

XSSは、動的にHTML文書を生成するWebアプリ

ケーションにおいて、攻撃意図を持ったスクリプト・

コードを外部から与えることで、HTML文書内に挿入

させ、そのコードを実行させる攻撃手法です。従来の

Webアプリケーションでもこの問題は生じますが、複

数ユーザーからの入力が頻繁に発生するWeb 2.0

アプリケーションでは、特に深刻な問題として知られ

ています。

図2. クロス・サイト・スクリプティングの例
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2.2. クロス・サイト・リクエスト・フォージェリー（CSRF）

皆さんは、知らないうちにショッピング・サイトで商品

を購入したことになっていて多額の請求書が届いた

という経験をしたことはありませんか?  CSRFは比較

的最近になって注目を浴びている新しいタイプの攻

撃です。XSSと異なり、CSRFでは、攻撃のために悪意

のあるスクリプトをWebサイトに挿入する必要があり

ません。

CSRFはWebアプリケーションの認証クッキーの持つ

脆弱
ぜいじゃく

性を悪用します。一般的に認証を必要とするWeb

サイトは、ユーザーがログインした後に認証クッキーを

Webブラウザーに返します。Webブラウザーは一定の

有効期間中この認証クッキーを保存しているので、毎

回パスワードを入力しなくても、サーバー側で認証済

みのユーザーかどうかを判別することができます。

しかしこの方式の欠点は、ユーザーが意識していな

くても、WebブラウザーがHTTP（Hypertext Transfer

Protocol）リクエストを発行するたびに自動的に認証

クッキーが送付されてしまうことです。例えば、ユーザー

がオンライン・ショップのサイトにログインし、そのクッキー

の有効期限が切れる前に何らかのきっかけで悪意の

あるWebサイトを表示したとしましょう。そのサイトに含

まれるスクリプトから、オンライン・ショップに対して不正

なコマンド（例えば購入リクエスト）を発行することが

可能になります。この場合、サーバー側ではログインし

ているユーザーからの正規のコマンドとの見分けが

付きません。図3にCSRFによる攻撃例を示します。

CSRFを防ぐための方法は幾つかあります。

（1）サーバーでHTTPのReferrerヘッダーをチェック

する。しかし、プライバシー保護のためにReferrer

ヘッダーを送らないようなユーザー設定のあるWeb

ブラウザーもあるため、常にこの方法でチェックで

きるとは限りません。

（2）HTMLフォームのhiddenフィールドなどを利用し、

第2の認証トークンをHTMLページ内から直接送っ

てサーバー側でチェックするようにする。

（3）購入リクエストなど重要な場面で、もう一度ユーザー

にパスワードを入力させる。

CSRFはWebでコマンドを受け付けるインターフェー

スを持つほとんどのアプリケーションに適用可能な攻撃

です。またCSRFによって、ファイアーウォールの外から

イントラネット内のサーバーに対しての攻撃が可能にな

るため、適切な対策を取ることは今後ますます重要に

なっていくと思われます。

2.3.  コンテンツの信頼性

Web 2.0の特徴の一つは、個人が生成する情報と

その集合（集合知）が大きな価値を生み出すことです。

従来は、企業・団体や権威付けられた一握りの個人

によって発信されていた情報をしのぐような質と量の

情報が、（草の根の）個人によって作られるようになり

ました。WikiPediaが良い例です。

しかし一方で、個人が書いた誹
ひ

謗
ぼ う

中傷などのネガ

ティブな内容が、大きな問題を生んでしまうという問題

もあります。2ちゃんねるなどの巨大匿名掲示板では、

心ない個人が書き込んだ情報を、不特定多数のユー

ザーが支持し、コメントを付加していくことで、特定個人

に対する大きな脅威となるケースが幾つも見られます。

企業における掲示板やSNSの使用においては、多

くの場合、ログイン時にユーザー認証が行われるた

め、誹
ひ

謗
ぼ う

中傷などの書き込みは大きな問題とはならな

いと思いますが、機密情報や個人情報を不注意から

つい書き込んでしまうといった危険性があります。これ

らの危険性に対し、言語処理技術を用いて、文書内

容をスキャンし、不適切な語を除去するための研究

開発が、IBM基礎研究所でも行われています。

2.4.  その他の問題

Web 2.0アプリケーションは非同期通信を行うた

め、従来のWebアプリケーションとは異なる振る舞い
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図3. クロス・サイト・リクエスト・フォージェリーの例
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を取る点に注意が必要です。例えば従来のWebア

プリケーションではユーザーがフォームにデータを入

力した後、明示的に「送信」ボタンを押すまではデー

タは送られませんでした。しかしWeb 2.0アプリケー

ションの場合は、ユーザーが1文字ずつ入力するごと

にそのキーボード・イベントを拾ってサーバーに送る

ことが可能になります。最近、コンピューターに詳しく

ないユーザーがＷｅｂブラウザーを使ってショッピング

を楽しむことが増えてきました。このようなユーザー

は、過去の経験から「送信ボタンを押すまではデータ

は送られることはない」と思っていることが多いので

すが、Web 2.0アプリケーションを用いる際にはこの

ような思い込みは危険です。ユーザーのプライバシー

保護にもっと注意を払う必要があります。

Web 2.0アプリケーションでは、XMLデータより軽

量なJSON（JavaScript Object Notation）［1］形式

でデータをやり取りすることがありますが、このJSON

の実装にも注意が必要です。JSONはJavaScript言語

のサブセットであるため、多くのAjaxライブラリーでは

eval()関数＊1を用いてJSON文字列をJavaScriptオブ

ジェクトに変換しています。これは手軽な方法ですが、

もしJSON文字列だと思っているものの中に悪意のあ

るスクリプトが含まれていると実行されてしまいます。

また、JSONでやり取りされる情報に守秘性の高い情

報が含まれる場合、前述のCSRFを応用してサーバー

側での認証を回避して情報を盗む攻撃も報告されて

います（詳細は［2］の記事をご覧ください）。こういっ

た攻撃を防ぐには、JSONを取得するHTTPリクエス

トを正しく認証し、CSRFによる他サーバーからのリ

クエストを許さないようにしておく必要があります。

3 セキュアなWeb 2.0アプリケーション構築の
ために何をすべきか

これまで、Web 2.0アプリケーションが直面するさまざ

まなセキュリティー上の脅威（とその対策の一部）を紹

介しました。それでは、どのようにしてこれらの脅威か

ら、わたしたちのシステムを守ればいいのでしょうか?

残念ながら、これさえあれば100%安全だという魔

法の呪文はありません。現実的には、複数の対策を

組み合わせて用いることで全体的なセキュリティー強

度を上げていくことが必要です。特にWeb 2.0アプリ

ケーションでは、サーバー側とクライアント側の両方に

ロジックがあり、その一部はサーバー／クライアント間

でやり取りされることがあるため、エンド・ツー・エンド

での対策が必要になります。主に開発者向けの注意

点を幾つか以下に紹介します。アプリケーションの使

用者側でもこれらの知識は役に立つでしょう。

（1）外部（ユーザー）からの入力の検証を確実に行う

XSS型の攻撃を防ぐためには、クライアントからの

入力文字列をチェックし、意図しないスクリプト・コー

ドが注入されていないかを検証する必要があります。

幾つかのプログラミング言語では、有用な関数が用意

されています。検証の際には、取り除きたい文字列パ

ターンをあらかじめ登録しておくブラックリスト方式と、

登録されたパターンに合致するものだけを受理する

ホワイトリスト方式があります。一般には後者の方が、

セキュリティー強度が高いとされています。

（2）実行コードを動的に生成・実行することを避ける

不用意なシステムでは、ユーザーが入力した文字列

の一部から構成されるプログラム・コード（例えばJava

Scriptコード）をそのまま実行しているものがあります。

十分な入力検証を行うことなしに、このような処理を

行うべきではありません。

（3）インタラクションが必要でないコンポーネントには

<iframe>タグを用いる。

例えば、ショッピング・サイトのようなマッシュアップ・

アプリケーションでは、カタログの表示や購入処理の

画面の横に広告サイトが表示されていることがありま

す。この広告サイトが攻撃され、悪意を持ったコードが

注入されていると、そのコードが購入画面上のクレジッ

ト・カード番号などの情報にアクセスすることが可能

になります。お互いにデータをやり取りする必要がな

いコンポーネントを定義するには<frame>ではなく

<iframe>タグを用いることで、異なるサーバーからダ

ウンロードされたコンテンツを含むフレーム間のアクセ

スを禁止することができます。

（4）セキュリティー上の脆弱
ぜいじゃく

性をチェックするツールを
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＊１ eval()はJavaScriptの組み込み関数で、与えられた任意の文字列を

JavaScriptとして解釈し、実行します。



用いる

Web 2.0アプリケーションは、攻撃者にとって主要

な対象の一つとなっており、新しいタイプの攻撃が

日々生まれています。これに対処するには、信頼の高

いセキュリティー・ツールやサービスを用いるのが有効

です。次章では、この分野におけるIBMの取り組みを

簡単に紹介します。

4 IBMの取り組み

IBMは、お客様のWebアプリケーションをセキュアに

するためのさまざまな製品やサービスを提供していま

す。例えば、Tivoli®や、IBM製品／サービスとして新た

に加わったISSやWatchfireの製品およびサービスを

通じて、さまざまなビジネス規模やシナリオに沿った

ソリューションを提供しています。例えば、ISSでは不正

侵入防御・異常検出・アンチスパム対策などのセキュリ

ティー機能を持ったアプライアンス製品群（Proventia®）

を提供しています［3］。また、Watchfire AppScan®

は、Webアプリケーションの脆
ぜ い

弱
じゃく

性検査を自動化し、

安全なWebアプリケーションの利用を支援します［4］。

また、筆者らが所属するIBM東京基礎研究所では、

海外の基礎研究部門や開発部門と協業しながら、

Web 2.0環境におけるエンド・ツー・エンドのセキュ

リティーに関する研究開発を行っています。

技術の普及のためには、外部コミュニティーや標準

化活動への貢献も非常に重要です。Ajaxを中心にし

たWeb 2.0技術の普及を目指す業界コンソーシアムで

あるOpenAjax Alliance［5］に、IBMは積極的に参

加しています。筆者らは、Ajax Security技術に関す

るSecurity部会（Task Force）に参加し、ユースケース

の収集やコンポーネント・モデルの標準化などに貢献し

ています。
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