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概要

また、その経験とノウハウを生かし、「堅牢なセキュリティーの実現と柔軟な運用の実現」という、一見相反する目標を実現

しています。堅牢なセキュリティーの実現は技術的に解決できても、「日々の業務・運用を阻害することなく」という条件は

技術だけでは解決できないものです。

「セキュリティー」が包含する領域は幅広く、実現する技術要素から、それを実装したインフラやアプリケーション、そして監

査を含む運用など多岐にわたります。本書は、LotusLiveのセキュリティーに関わる設計思想をご理解いただくために、以

下の3つの領域に分けて解説しています。

　•インフラストラクチャーレベルでのセキュリティー

　•アプリケーションレベルでのセキュリティー

　•ユーザー視点に立った柔軟かつ堅牢なセキュリティー・システム

単に「堅牢」だけでなく「堅牢かつ使える」LotusLiveであることをご理解いただければ幸いです。
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LotusLive Engage 
（https://www.lotuslive.com/）は、
SaaSモデルで様々なコラボレーション
ツールを提供する、ビジネス向けサービ
スです。ビジネス用途でSaaSを利用す
る上で最も懸念されるのがセキュリ
ティーでしょう。IBMでは、LotusLiveの
開発時点からセキュリティーの確保を最
優先に各種検討を加え、安心してご利用
いただける環境を構築しています。これ
には、コラボレーションツールの黎明期
より20年間、Lotus製品で培ってきた
経験とノウハウも生かされています。
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インフラストラクチャーレベルでのセキュリティー

物理インフラストラクチャー

LotusLive Engage は堅牢なデータ・センターに設置

されており、システムやデータを物理的に保護していま

す。米国バージニア州に置かれたこのデータ・センター

では、様々なセキュリティー管理によってシステムへの

物理的な不正アクセスを防止しています。

まず、人が出入りするすべての箇所に生体認証によるア

クセス制御を採用し、権限保持者のみがアクセスできる

ようになっています。また、万一の事態に備えて、CCTV 

録画監視システムの設置、さらにはセキュリティー責任

者の24時間常駐と、万全の保護・監視体制を敷いてい

ます。

加えて、万全な防火システム、電力供給監視システム、建

物の堅牢性を実現する免震構造や建築施工方法を採用

しており、サービス中断の原因となる自然災害の影響も

排除しています。電力は、複数系統の公共電力網から供

給されると同時に、予備電源によって冗長構成がとられ

ています。

システム・インフラストラクチャー

ネットワークの要衝には、信頼と実績のある技術を駆使

した高性能ファイアーウォールを多段構成で設置し、セ

キュリティーを確保しています。クライアントとのHTTP

通信はすべてSSLを使い、Lotus Sametimeインスタ

ント・メッセージング・プロトコルでもRC2 による 128 

ビット・アルゴリズムですべてを暗号化しています。シス

テム・バックアップでは128 ビット AES 暗号化を採用

しています。

また、リアルタイムのアンチウィルス・サービスにより、

LotusLive 環境ではオンデマンドでのスキャンが実施

されます。IBM では、信頼性の高い業務用アンチウィル

ス製品をシステム・サーバーだけでなくアプリケーション

内部にも展開することにより、ファイル保管時および共

有時などでもリアルタイム・スキャンを即時実行できる

ようにしています。これにより安全を確保しています。新

種のウィルスが発見されパターンファイルが更新された

場合、システムレベルの実装だけでは、すべてのファイ

ルをチェックするのには時間を要します。しかし、アプリ

ケーションレベルにも実装しておくことで、リアルタイム

にリスクを低減できます。

スタッフ体制と運用プロセス

IBM のオンライン・コラボレーション・サービス事業で

は、ネットワーク、インフラストラクチャー、アプリケーショ

ン、および関連サービスに関するセキュリティー品質管

理活動を実施する専任のセキュリティー組織を配置して

います。この専任組織は管理活動の実施のみならず、セ

キュリティー・アーキテクチャーやコンプライアンス管

理、技術/運用プロセスの仕様策定と設計を行います。こ

れに基づいて開発およびテストが実施されたセキュリ

ティー機能が、LotusLive で数多く実装されています。

LotusLive に関わるすべてのスタッフの役割とアクセ

ス権限は、明確に職掌範囲を定義した職務一覧表に記録

されています。例えば、システム開発者、オペレーター、

顧客サポート担当者などがあり、関係者が管理対象から

漏れないようになっています。

継続的にセキュリティーを確保していくために、運用プロ

セスの面では様々なセキュリティー保証活動が規定・実

施されています。すべてのシステムおよびインフラスト

ラクチャーのセキュリティー構成についてはレビューを

四半期ごとに実施しています。加えて、ネットワークと

サーバーの脆弱性スキャンや、アプリケーションとインフ

ラストラクチャーの個別レビューも定期的に行っていま

す。さらに IBM Rational AppScan により、クロスサ

イト・スクリプティング、クロスサイト・リクエスト・フォー

ジェリー（偽造）、SQLインジェクションなどの一般的な 
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Web 攻撃の有無も検査しています。LotusLive が提

供する基本アプリケーションおよびインフラストラク

チャーの構成については、倫理的ハッキング（安全性を

確保する目的で敢えて行う、スキルがある技術者による

ハッキング。安全な環境下による実施と契約によりセ

キュリティーの脅威とはなり得ないもの）によって 

AppScan など自動化されたツール・セットの機能を補

完しています。

これまで述べたスタッフ体制と運用プロセスを確実に実

施するために、IBM では提供環境全体にわたってコンプ

ライアンス・プログラムを展開しています。このプログラ

ムの構築・展開にあたっては、階層的に設計すると同時

に定期的に実施することで、その実効性を確保していま

す。例えば、システム開発ライフ・サイクルにはコード・レ

ビュー、コード管理、および説明責任業務が含まれてい

ます。このプログラムは既に、最もチェックが厳しいとさ

れる本社レベルで、アプリケーションおよびインフラスト

ラクチャーについて実施されています。このように、すべ

ての処理プロセスでレビューを実施する体制となってい

ます。IBM のコンプライアンス・プログラムでは、コンプ

ライアンス状況の定期的な自己評価および本番環境の

スキャニングの実施、およびその報告を義務付けていま

す。さらに、お客様情報を確実に保護するためのプライ

バシー・レビューも実施しています。IBMのプライバシー

およびお客様情報保護に関する総合的な方針は、

http://www.ibm.com/privacy/details/jp/ja/ でご

覧いただけます。

IBM のデータ・センターおよび運用プロセスの監査は、

SAS70 Type II との整合性が確保されています。ま

た、LotusLive上あるいは連携してサービスを提供する

すべてのサード・パーティー・サービス・プロバイダーに 

SAS70 Type II の認証取得を義務付けているほか、

サービス提供環境についても SAS70 Type II の認証

取得を計画しています。



アプリケーションレベルでのセキュリティー
<ポリシー適用により漏れを防ぐ仕組み>

LotusLiveでは、アプリケーション、ミドルウェア、イン

フラストラクチャーの3地点にセキュリティーチェック

を実施するポイントを設けています。このうち、アプリ

ケーションの部分では、ポリシーを用いて各種セキュリ

ティー設定を適用できるようになっています。これによ

り、お客様は組織内や組織間のコラボレーションにおけ

る適切なセキュリティーを確保することができます。

LotusLive では、個人を識別する認証処理を行う際に

ポリシーを適用できます。実際には、実績ある IBM 

Tivoli Access Manager ソフトウェアによりこれを実現しています。LotusLiveでは、登録済みユーザーはすべての 

LotusLive コンポーネント（各種アプリケーションなど）へのシングル・サインオンに加え、ユーザー相互での認証（ユー

ザー識別と信頼関係の設定）も可能です。また、未登録、つまり非認証ユーザーを会議に参加させることもできます。

アプリケーション・レベルのポリシーは、「情報の境界線」として存在する「ビジネス上の組織」の概念を基礎として設定しま

す。これにより、組織内や組織間で異なる管理/ポリシーを複数適用することが可能です。組織の単位は企業単位や事業部

などの単位で設定します。LotusLive上のディレクトリーでは、ある組織に所属するとして登録されたユーザーは、その組

織のメンバー全員（のみ）に公開されます。境界線が明確に引かれているため、ディレクトリーに職位、写真、および電子メー

ルアドレス、LotusLive における役割などを登録・公開して活用することが安心して行えます。

その一方で、従業員の ID 情報や個人情報に

ついて保護するための手段が個人や管理者に

提供されています。これは、情報保護とビジネ

ス・ソーシャル・ネットワーキングのバランスを

取りながら両立させるためのものです。各ユー

ザーまたはその管理者は、公開された自社の

LotusLiveページや LotusLive の検索機能

において、個人情報を組織外のユーザーに公

開するか否かの設定ができます。
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図1：ユーザー情報の公開を制限・保護する管理者用設定画面

図2:ユーザーごとに設定できる個人情報公開の可否設定



下図は公開された企業ページの一例です。登録されたユーザーの情報がどう表示されるかを示しています。この例では、

氏名、写真、および職位のみが表示されています。
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図3：公開ユーザーの表示例



インターネット・メールアドレスは、ユーザーへの連絡やユーザーの識別に使用される恐れがあることに加え、スパムメー

ル発信やフィッシングなどの攻撃を企てる者にとって格好の材料になります。そのため、LotusLive のすべてのコンポー

ネントにおいては特に機密性が高いものとして扱われ、組織のディレクトリーを通じて組織内でのみ他のユーザーに表示

されます。これに加えて、ユーザーが承認した外部ユーザーにも表示することもできます。

メールアドレスは、そのユーザーの確認済み/検証済みの個人 ID となり継続的に使われるため、登録時における扱いにも

注意を払っています。ユーザーは、LotusLive への登録を行う際、そのアドレスに送信されたランダムな文字列を URL 

に付け加える手順が必要になります。これにより、登録された電子メールアドレスが本人のものであることを確認するよう

にしています。

LotusLive Engageのどのコンポーネントも、コラボレーション・データに対するアプリケーション・レベルでのアクセス制

御が可能です。この制御では、ファイル共有の基本単位としての「組織」に加え、「本人のみ」、「グループ」、および/または

「一般公開」というレベルでファイル共有を行うこともできます。「一般公開」はLotusLive の登録ユーザーなら誰でもアク

セスできます。図4は、共有ファイルに作成者権限を持つユーザーを追加している様子を示しています。
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図4:共有されたファイルを更新できるユーザーの追加



LotusLive Engage におけるセキュリティー実現のための

第3の柱は、エンドユーザーによる安全かつ柔軟な管理方法

の提供です。エンドユーザーは、日々発生するコンテンツ（ファ

イルなど）に対して、アクセス権を設定する必要に迫られます。

例えば、ドラフトの資料ならごく限られた範囲内のみに権限を

与え、完成した時点で権限を広げるといった作業です。

LotusLiveでは、このような実際的な状況を想定して、セキュ

リティーの確保と折り合いをつけていくための仕組みを実装

しています。当然、許された範囲内での設定が可能であり、セ

キュリティーの枠組みを脅かすものではありません。

実際の実装、すなわちユーザー・インターフェースについても

配慮がなされています。平均的なユーザーにとってわかりにく

い、あるいは理解不能なセキュリティー設定画面では、効果が

ないどころか、不適切な設定を行うリスクを発生させます。LotusLive Engage では、わかりやすい仕組みと設定画面を

用意することで、ユーザーに負担をかけることなく、また間違うことなく、同僚、取引先、顧客とコラボレーションを行う環境

で実効性の高いセキュリティーを提供します。例えば、すべての共有ファイルやアップロード情報を表示し、その共有された

ファイルのセキュリティーに関する情報をまとめてユーザーに提供するビューが用意されています。このビューでは、その

ファイルが誰と共有されたことがあるか、誰がどのバージョンをダウンロードしたか、そのファイルに対してどのようなコメ

ントがついているかが表示されます。さらに、アクセス制御の変更やファイル自体の変更など、ファイルに対する操作もこの

ビューで行えます。

LotusLive では、セキュリティー確保のために、安全なデフォルト設定を採用しています。例えば、新たにアップロードされ

るファイルは、デフォルトでは「本人のみ」に設定されます。必要に応じて設定を加える、ユーザーが意識的に加えるように

することで、不慣れな場合に起こりがちな作業誤りによって意図せずファイルなどが共有される可能性を低くしています。

また、設定後はユーザーに反映内容を的確に

フィードバックする仕組みを設けることで、意図

しない設定のリスクを低減しています。

新しいファイルをアップロードする際は、下図にあ

る「No One（本人のみ）」ラジオ・ボタンが常にデ

フォルトです。新しいコンテンツを作成する際には、

ユーザーはこのデフォルト設定を目にすることな

りますが、この設定はいつでも変更することが可

能です。図６は、ユーザーが新たにアップロードす

るファイルを「本人のみ」としてではなく「組織内の

全員」で共有するように選択しているところです。

ユーザー視点に立った
柔軟かつ堅牢なセキュリティー・システム
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図6:自社内でのファイルを共有する設定

図5:ファイルのセキュリティー、共有、および履歴コンテキスト



今後の機能強化

LotusLive Engage への近い将来のアップデートとして、様々なセキュリティー関連機能の強化が現在検討されています。

以下に一例を示します。

一部のお客様は、ユーザー認証情報のあらゆる点について自ら制御し、LotusLive で直接認証処理を行うことを望んで

います。Tivoli Federated Identity Manager（TFIM）は、LotusLive などのサービス・プロバイダーが、SAML や 

Open ID などのプロトコルをベースにした標準を使用する組織からの ID アサーションを受け入れる機能をサポートして

います。同様の ID 同期機能はパートナーソリューションとの ID 統合においても必要です。パートナーソリューションとの

連携では、さらに特定のアプリケーションによるユーザー・データへのアクセスを組織の単位で許可できるような制御も必

要になります。OAuth ではこうした制御が可能です。

また、コンプライアンス機能の拡張や監視機能の強化も今後の検討課題の１つです。

エコシステムを形成するLotusLive パートナーとの間では、ファイルやその他のコンテンツの暗号化をお客様自身が制

御できるようにすることが検討課題として挙がっています。さらにレポート機能の強化として、組織境界をまたがる情報の

流れを示すダッシュボード・ビューの追加、Tivoli Compliance InSight Manager（TCIM）から利用できる広範なコンプ

ライアンス・レポート機能との統合なども検討されています。

なお、本書に記載の新機能に関する情報または見通し情報は、製品の全般的な方向性を示すためのものですので、購入を

決定する際の判断材料にしないようにしてください。このサービスの新機能に関する情報は、情報提供のみを目的として

いるものであり、契約の一部とすることはできません。また、資料、コード、または機能の提供に向けた取り組み、確約、ある

いは法的義務を意味するものでもありません。本書に記載の製品の開発、リリース、および時期は、IBM がその単独の裁

量権に基づいて決定します。
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LotusLive Engage では、ユーザーがセキュリティーについて不安を感じることなく、情報交換やオンライン会議などに

よってコラボレーションを促進できます。そのセキュリティー・アプローチは、インフラストラクチャー、アプリケーション、

ユーザー視点のセキュリティーシステムの3つに基づいています。それぞれにおいて、ポリシーなどを用いたり、安全なデ

フォルト値を用いるなどして、安全を確保する仕組みが整っています。

LotusLive Engage は、IBM ソフトウェア・グループ、IBM サービス、IBM リサーチをはじめとする各部門のセキュリ

ティー・コンピテンシー・センターの成果を利用しています。IBM は、今後もサービスの強化・改善を図ることにより、クラウ

ド・コラボレーションのセキュリティーにおけるイノベーションとリーダーシップを提供し続けていきます。

まとめ
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