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Livestream：Websphere ライブ！



 
生中継動画配信プラットフォーム「Livestream」を利用し、技術者に向けに、

 WebSphere製品の技術セッションをIBM技術者がみなさまに直接お伝えします。



 
皆様からの質問をTwitterで受け付けております

 「#websphere_live 」のハッシュタグ、もしくはチャットをご利用下さい

チャット

↓

Twitterハッシュタグ：#websphere_live)

↓
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WebSphere MQ File Transfer Edition


 

ファイル転送の現状と課題


 

WebSphere MQ File Transfer Edition（MQFTE)とは？


 

Smartなファイル転送を実現するMQFTEの特徴と機能



© 2011 IBM Corporation4 2011/4/13

WebSphere MQ File Transfer Edition


 

ファイル転送の現状と課題


 

WebSphere MQ File Transfer Edition（MQFTE)とは？


 

Smartなファイル転送を実現するMQFTEの特徴と機能



© 2011 IBM Corporation5 2011/4/13

File File

ファイル転送の現状



 

多くのビジネス・アプリケーションがファイルを用いて連携
– 組織間・企業間のデータ連携の主流はファイル転送で行われている
– ファイル転送ビジネスの市場は有望と予測されている



 

ファイル転送が普及している理由
– 実績のあるテクノロジーを使用したシンプルな方法でデータ連携が可能
– ファイル転送ツールの多くは無償で、簡単に入手可能
– 導入のために必要なスキルが少ない
– 手軽に利用可能



 

ファイル転送のためのシステム基盤の現状
– 手軽に利用可能な反面で、多くの課題がある
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ファイル転送の課題



 

転送の信頼性に欠ける

– 障害時の再送機能が不十分で、障害回復後のファイルの整合性が保証されない

– 転送の失敗を検知するのが難しい



 

柔軟性に欠ける

– 転送元/転送先システムが稼動中である必要がある

– ファイル転送とユーザプログラムの連携は作りこみが必要



 

セキュリティが不十分

– ユーザーＩＤ/パスワードが平文として送られる場合がある

– 認証・暗号化機能もたない



 

可視性と監査証跡が不十分

– 監査目的のログが取得されていない

– 転送状況と転送ログを一箇所で集中管理することができない



 

開発、運用にコストがかかる

– 足りない機能を満たすために多くの作りこみが発生している

– システムが1対1で接続されメッシュ状になり管理が複雑
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WebSphere MQ File Transfer Edition V7



 

様々なファイル転送の課題を解決するために登場
– 信頼性のあるファイル転送
– 柔軟性のあるファイル転送
– セキュリティが確保されたファイル転送
– 可視性、監査性のある転送基盤
– 転送基盤の開発、運用コストの削減



 

WebSphere MQネットワーク上にファイル転送ソリューション

 を提供し、統合されたデータ転送インフラを実現
– メッセージングによるリアルタイム処理
– ファイル転送によるバッチ処理

2008年10月発表
2008年12月5日出荷開始

 

(分散版)
2008年12月12日出荷開始

 

(z/OS)
2009年

 

6月

 

V7.0.1出荷
2009年12月

 

V7.0.2出荷
2010年11月

 

V7.0.3出荷
2011年

 

6月

 

V7.0.4出荷予定

ファイル転送
アプリケーション
メッセージング

+

メッセージングとファイルの
統合された転送基盤

WebSphere MQ WebSphere MQ File 
Transfer Edition
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

 

集中型ハブ構成
– 1台のMQFTEサーバーに複数のMQFTEクライアントを接続する
– MQFTEサーバー上で、構成情報や転送ログを一元管理

MQFTEクライアント

FTE
エージェント File

MQFTEクライアント

FTE
エージェント File

MQFTEサーバー

MQサーバーFTE
エージェント

MQ
エクスプローラー

File

営業所A 営業所B

本社（ファイル転送ハブ）

ITシステム部（管理、監視）

MQネットワーク

転送コマンド・・・



 

分散型構成
– MQFTEサーバー同士を接続、集中型構成同士の接続

トポロジー

MQFTEサーバー

MQサーバー
FTE

エージェントFile

MQFTEクライアント

FTE
エージェント File

MQFTEクライアント

FTE
エージェント File

MQネットワーク

支社

営業所C 営業所D
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エージェント・キュー・
マネージャー

MQFTEのファイル転送の仕組み

①

 
ファイル転送要求コマンド発行と実際のファイル転送は、非同期に実施される

– ファイル転送要求メッセージを書いた時点でコマンドに戻り値が返される
– ファイル転送の実行結果は転送ログで確認する

②

 
送信側と受信側のFTEエージェントが転送バイト数を確認しながら、ファイルを送受信

– ファイルを読んでMQメッセージに変換、MQメッセージからファイルを書き出し

③

 
調整キュー・マネージャーが転送ログ、監査ログを一元管理

– エージェントは転送状況、監査情報を送信（パブリッシュ）
– MQエクスプローラやユーザ・アプリケーションでログ情報を取得（サブスクライブ）

FTE
エージェント

File

エージェント・キュー・
マネージャー

FTE
エージェント

ファイルを読んで
MQメッセージに変換

②ファイルはMQメッセ

 
ージとして転送

File

MQメッセージを読んで
ファイルに書き出す

転送コマンド
コマンド・キュー・
マネージャー

調整キュー・マネージャー

log

パブリッシュ

③Pub/Sub機能で

 
転送ログを一元管理

①ファイル転送は
MQメッセージで依頼

転送ログの監視

ファイル転送バックボーン
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

 
MQFTEでファイル転送を開始する方法は主に6通り

①

 
fteCreateTransferコマンド（OSのコマンド・ライン）

②

 
GUI（MQエクスプローラー）

③

 
MQのキューにXMLで記述したファイル転送リクエストメッセージをPUT

④

 
モニター機能（ファイルの配置をトリガーに転送を開始）

⑤

 
Ant（fteAntコマンド）

⑥

 
RESTful API（Web Gateway利用時）

MQFTE転送の開始方法
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コマンド・ライン・インターフェース



 

コマンド・ライン・インターフェースはサポートされているプラットフォー

 
ム間で一貫している



 

転送コマンドはサポートされているオペレーティング・システムのシェ

 
ル環境で実行可能



 

コマンドはファイル転送ネットワークのどこからでも起動可能
例）コマンドはz/OSとUnixマシンの間で転送を実行するように、

 
Windowsマシンから起動できる



 

開発者はこれらのコマンドを起動するために、OSでの任意のネイ

 
ティブコマンドライン言語を使用することができる。（シェル、bat、

 
cmd等）



 

コマンド例:


 

fteCreateTransfer コマンド行から新規ファイル転送を開始


 

fteStartAgent コマンド行からファイル転送エージェントを開始


 

fteStopAgent ファイル転送エージェントを停止


 

fteShowAgentDetails 指定したファイル転送エージェントの詳細を表示


 

fteListAgentes すべてのファイル転送エージェントの状況を表示
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出力元と宛先のエージェント・リ

 
ストから選択

ディレクトリーとファイル名を指定

転送モードの選択(テキストある

 
いはバイナリー)

転送の優先度を選択
拡張オプション

ファイル転送のデプロイ

GUIによるファイル転送の作成
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WebSphere MQ File Transfer Edition


 

ファイル転送の現状と課題


 

WebSphere MQ File Transfer Edition（MQFTE)とは？


 

Smartなファイル転送を実現するMQFTEの特徴と機能
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MQFTEによる管理されたファイル転送バックボーン

信頼性のあるファイル転送



 

実績のあるWebSphere MQネットワークを活用して、ファイル転送バックボーンを提供
– MQは製品発表から15年、メッセージングの業界標準として企業の基幹システム・インフラに採用
– バックボーンに接続する任意の拠点同士でファイル転送が可能

• ファイルの転送元と転送先のシステムは、直接接続されている必要はない
• バックボーンで転送元と転送先のネットワーク・パスを設定

 

（MQチャネル接続）



 

MQFTEのエージェント同士がバイト数を確認しながら転送

 （ファイルのデータはノンパーシステント・メッセージとして送信される）



 

バックボーン内で障害を検知して自動で再転送、リスタート
– FTEエージェントは再起動後、送信ファイルが変更されていない事を確認して、続きを送信

• MD5（Message Digest Algorithm 5）によりチェックサムを計算
– 送信済みのデータは送らず、未送信部分から再送
– ネットワーク障害はMQチャネルが検知して、自動再接続

D E X YC ZBA

MQネットワークを活用

File File
・・・

転送先 Z転送元 A

FTE

 
エージェント

FTE

 
エージェント

MQネットワーク
再起動後にファイ

 
ルが変更されて

 
いないか

MD5は、128ビットのハッシュ

 
値を出力するハッシュ関数
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MQFTEによる管理されたファイル転送バックボーン

柔軟性のあるファイル転送



 

バックボーンのどこからでもファイル転送要求を出すことができる
– ファイルの送信元/受信先からだけでなく、リモートからファイル転送指示を出せる



 

時間に依存しないファイル転送
– 転送元のアプリケーションは、ファイル送付時に転送先が使用可能である必要はない
– バックボーン内の障害時に、ユーザやアプリケーションから転送の再実行は不要
– ファイル転送の優先順位付けが可能（0-9）



 

ファイルサイズに左右されない転送方式により、スケーラビリティのある基盤を実現
– 大容量のファイルを自動的に分割して転送し、メモリー、ネットワークの負荷を軽減
– バックボーン内のデータを圧縮転送可能



 

ファイル転送にユーザ固有の処理を連携させることができる
– ユーザEXITの組み込み、Ant機能の利用が可能

• 例）ファイル受信後に指定したプログラムの実行やe-mailの送信を行う

 

など

D E X YC ZBA

MQネットワークを活用

File File
・・・

ファイル
転送要求
コマンド/GUI

メール配信

AZ
CE
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

 

業界標準のSSL（Secure Socket Layer）による認証、暗号化、改ざん防止
– ファイル転送バックボーン内を流れるデータをSSLで暗号化して盗聴を防止

• コマンド発行時
• ファイル転送時

– MQチャネルにSSL属性を設定



 

FTEエージェントが送受信のためにアクセスするファイル･システムを制御
– エージェント起動ユーザのファイルシステムへのアクセス権
– サンドボックスでの設定



 

ファイル転送要求を出せるユーザをエージェント毎に制御可能
– リモートからの不正なファイル転送を排除

MQFTEによる管理されたファイル転送バックボーン

D E X YC ZBA

SSL通信

File File
・・・

盗聴防止

改ざん防止

ファイルシステムへ

 
のアクセス権制御 例）/tmpのみ書き込み可能など

コマンド実行

 
ユーザの制御

例）adminユーザのみ

ファイル転送可能

セキュリティが確保されたファイル転送
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

 

監査、転送ログを1箇所で収集
– 送信元エージェント名/送信先エージェント名
– 完了状態（成功/失敗）
– 開始時刻/終了時刻
– 実行者

 

など



 

MQメッセージで出力
– データベースに保管することもできる



 

リモートから一元管理が可能
– GUI：MQエクスプローラーへのプラグイン
– ユーザアプリケーションで利用

監査、転送ログの収集
キュー、DBに保管 監視

監査ログ

進行状況（％）、

 
転送速度、開始時刻など

D E X YC ZBA

管理されたファイル転送バックボーン

File File
・・・

ユーザ
アプリケー

 
ション

送信元エージェント名
送信先エージェント名
完了状態（成功/失敗）
開始時刻
実行者

 

など

可視性、監査性のあるファイル転送
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

 

バックボーンを集中管理
– 一カ所から任意の送信元・受信先間の

ファイル転送要求/取り消しができる
– 転送状況を一カ所から一元管理



 

ファイル転送を自動化
– ファイル転送のスケジューリング

• 指定した日時、一定間隔で繰返しファイルを転送する
– ファイル転送開始のためのトリガー設定

• ファイルが存在したら転送、指定したファイルサイズを超えたら転送
– Ant機能による処理の自動化

• ファイル転送前後でプログラムを起動
• 2箇所からファイルをそれぞれ受信し、

 1ファイルにマージする
• 指定したディレクトリをzip形式に

 圧縮して転送する

 

など



 

IT基盤を統合してリソースを有効活用
– 既存のMQネットワークを利用可能
– 保守要員のスキルの共有、運用ノウハウの活用

エージェントは

 
スケジュールに従

 
い転送を開始

転送元

スケジュールを登録
例）毎週日曜日の

 
午前6時に転送

転送要求

FTE

 
エージェント

時間

D E X YC ZBA

管理されたファイル転送バックボーン

File File
・・・

ファイル転送の実行、

 
スケジュール、取り消し

転送基盤の開発、運用コストの削減
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転送要求

Windows

fteAntコマンド等

FTE

 

エージェント1

Solaris

FTE

 

エージェント2

STEP1 
ファイル1をAIXに

 

転送

process.xml
copy.xml

AIX

FTE

 

エージェント3

STEP2 
ファイル2を
AIXに転送

file1.dat

file2.dat

file1.dat

file2.dat

file3.dat

STEP3a
STEP1,STEP2が成

 

功したらfile1,file2を

 

マージして出力

STEP3 b

STEP1,STEP2の

 

いずれかが失敗し

 

たらファイルをクリ

 

アしてメールを送信



 

Antスクリプト（ビルド・ファイル）に記述した一連の処理をエージェントが実行
– Ant

AntはJavaベースのビルド･ツール

XML形式で記述した一連の処理を実行

- メールの送信、コンパイル、コマンドの起動など処理の順番、依存性を記述可能
– MQFTE用のAntタスクを製品が用意

ファイルの移動、スクリプトの実行
– サポートされる全てのプラットフォームが対応
– 複数のプラットフォームに跨った処理を記述可能

ファイル転送のカスタマイズ（Antスクリプト機能）
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

 

FTP/SFTPサーバー上のファイル転送をサポートする、FTEエージェント
– ファイル転送元/転送先がFTP/SFTPサーバー



 

FTPベースのファイル転送にMQFTEの監査性と信頼性を付加する
– FTP/SFTPをまたがったファイル転送の転送ログを集中管理できる
– チェックポイントを利用した再転送により、信頼性のあるファイル転送を行う



 

MQFTEのGUI、コマンド、XMLスクリプトなども利用可能

MQFTE と

 

FTP/SFTP ネットワーク間の管理されたファイル転送基盤を提供

FTP/SFTP 
サーバー

WMQ FTE 
ネットワーク

ftp/sftp 
ネットワーク

監査、証跡

プロトコル・ブリッジ・エージェント

ブリッジ
エージェント
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ファイルとメッセージ間の変換の選択肢

1ファイルから1メッセージ

WMQ 
FTE

1ファイルから複数メッセージ

1メッセージから1ファイル

複数メッセージ (あるいはキューの中の全メッセージ

 

) から1ファイル

WMQ 
FTE

WMQ 
FTE

WMQ 
FTE



 

ファイルが以下に基づき分割される:
– サイズ
– バイナリーのデリミタ
– 正規表現



 

1メッセージを1ファイルに変換



 

ファイルを構成するメッセージ間にデリ

 ミタを挿入することも可能



 

1ファイルを1メッセージに変換

ファイル⇔メッセージ変換
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Webゲートウェイ



 

Webベースのファイル転送

– WMQ FTEネットワークに対し、RESTful APIを用いてファイルの送受信が可能

– Webユーザーに対し、信頼性およびセキュアなファイル転送機能を提供

– 監査可能な転送機能と、大容量ファイルサポート

– クライアントに対し、導入作業なしのファイル転送機能を提供

– サード・パーティおよびユーザー・アプリケーションに組み込み可能なインターフェースを提供

WMQ FTEネットワーク

WMQ FTE
サーバー

HTTP/S
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

 

転送指示
– ESBに接続するシステムはESBを介してファイル転送指示を行えます

• 転送指示イベント（MQ、JMS、ファイルの着信

 

等）
• サービス・リクエスト（Webサービス、RESTのHTTPメソッド、MQ,JMS等)



 

監査証跡
– MQFTEからESBにPublishされる監査証跡メッセージをESBを介して配信できます

• 監査ログ（Business Activity Monitoring, 監査証跡DB）
– MQFTEからPublishされるイベント

• 転送の開始
• 転送のステータス
• 転送の完了



 

ESBの役割
– プロトコル変換、フォーマット変換
– ルーティング
– 相関付け

ESBのファイル転送への活用

Enterprise Service Bus

MQFTEクライアント

FTE
エージェント File

MQFTEクライアント

FTE
エージェント File

Webサービス・クライアント

キューマネージャー

SOAP要求

プロトコル・フォーマット

 

変換、ルーティング

XML/JMS 転送指示

転送指示
転送開始ログ 転送完了ログ進行中ログ

プロトコル・フォーマット

 

変換、ルーティング

SOAP応答

XML/JMS 転送ログ
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プロセス連携基盤

【リアルタイム連携のためのIT基盤】

MQ

WebService

JMS

File
TCPIP

SAP

ESB

MQFTEにより中央管理されたファイル転送バックボーン

D E X YC ZBA

Managed File Transfer

File File・・・

XML

タグ
ユーザ固有
フォーマット

SSL スケジューリング

自動化 監査ログ

【ファイル転送のためのIT基盤】

 プロトコル変換
 フォーマット変換
分割/集約
 ルーティング

大容量データの転送
転送ログのPublish

BAM

転
送
指
示



 

ビジネス・イベントのモ

 
ニタリング

 ビジネス・プロセスの制御

監
査
ロ
グ
伝
播

XML形式のメッセージ

スキーマが公開されています

XML形式のメッセージ

スキーマが公開されています

XMLXML

BO

(ご参考)大容量データ転送基盤のESBとの統合例
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参考資料



 

WebSphere MQ File Transfer Edition製品ページ
– http://www-06.ibm.com/software/jp/websphere/integration/wmq/fte/



 

DeveloperWorksの日本語MQ関連記事へのリンク集
– http://www.ibm.com/developerworks/jp/websphere/category/wmq/



 

WebSphere MQ File Transfer Edition Infocenter
– http://publib.boulder.ibm.com/infocenter/wmqfte/v7r0/index.jsp

http://www-06.ibm.com/software/jp/websphere/integration/wmq/fte/
http://www.ibm.com/developerworks/jp/websphere/category/wmq/
http://publib.boulder.ibm.com/infocenter/wmqfte/v7r0/index.jsp
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